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 الوعي السيبراني 
 

ي للأمن ال نسخة 
ي التنسيقات البديلة للمركز الوطن 

ان   .سيبر
 

كاء وبتمويل من وحدة   Lead Scotland ليد اسكتلندا  تم إنتاج هذا المحتوى بواسطة  اك مع الشر ي بالاشبر
ان    الصمود السيبر

 .التابعة للحكومة الاسكتلندية
 

ي يعتمد هذا الدليل على المحتوى المتاح على 
ان  ي للأمن السيبر

 موقع المركز الوطن 

 :وهي عاتية  مجتمات  وثائق بلغ  7تقسيم المعلومات إلى  تم  

نت ك من أ إجراءات يمكنك القيام بها لتحسي    6هذا المستند ، الذي يتضمن مقدمة ونظرة عامة على   •  .عبر الإنبر

ي يمكنك القيام بها •
 .ثم وثائق مفصلة فردية عن الإجراءات الستة النر

ي على   إلى جميع الروابط المذكورة من خلال  لوج يمكن الو  •
ان  ي للأمن السيبر

 : زيارة موقع المركز الوطن 

https://www.ncsc.gov.uk/cyberaware/   

 

https://www.ncsc.gov.uk/cyberaware/home#action-1
https://www.ncsc.gov.uk/cyberaware/


نت  6 ن أمنك على الإنتر  طرق لتحسي 

 
نت هذا العام ا أطول على الإنبر

ً
ي الناس وقت

وس كورونا ، يقض   .بسبب فب 

 

ي 
ونية. يفعلون ذلك غالبًا عن طريق استهداف  لقيام بل قراصنةالمزيد من الفرص للأنه هناك  وهذا يعن  الهجمات الإلكبر

كات باستخدام  :الأشخاص والشر

ي  •
ون  ي والموقع الإلكبر

ون  يد الإلكبر  .عمليات الاحتيال عبر البر

امج الضارة  • قي   الموهي برامج يمكنها إتلاف جهازك أو السماح لأحد   -البر
 .بالدخول  خبر

 

قون إذا دخل ال إلى جهازك أو حساباتك ، فيمكنهم الوصول إلى أموالك أو معلوماتك الشخصية أو معلومات حول  مخبر
 .عملك

 

 

ي الخاص بك عن طريق اتخاذ ستة إجراءات: 
ان   يمكنك تحسي   الأمن السيبر

.  عن كلمة مرور استخدم كلمة مرور قوية ومنفصلة  -  1الإجراء    ي
ون   بريدك الإلكبر

ئ كلمات مرور قوية باستخدام  -  2الإجراء     .كلمات عشوائية  3أنشر

ي متصفحك.  - 3الإجراء 
 احفظ كلمات المرور الخاصة بك ف 

  (2FA) قم بتشغيل المصادقة الثنائية -  4الإجراء   

 .جهزتك قم بتحديث أ  - 5الإجراء 

 نسخة احتياطية من بياناتك ب بالحفاظقم    - 6الإجراء 
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   - 1لإجراء ا
ونن يدك الإلكتر  استخدم كلمة مرور قوية ومنفصلة لتر

 
قي   إذا وصل أحد الم

ي ، فيمكنه إعادة تعيي   كلمات مرور حساب خبر
ون  ك الأخرى والوصول إلى  اتإلى بريدك الإلكبر

ي قمت بحفظها عنك أو عن عملك
 .المعلومات النر

ي قوية ومختلفة عن جميع كلمات المرور
ون  من  سيجعل وهو ماالأخرى.  يجب أن تكون كلمة مرور بريدك الإلكبر

 ا. فيه  أو التخمي    ا ايجادهالصعب 

تتذكرها. سننظر من الممكن لك طريقة جيدة لإنشاء كلمة مرور قوية وفريدة  ، يعد استخدام ثلاث كلمات عشوائية

ي 
ي الوثيقة التاليةابمزيد من التف  ذلكف 

 . صيل ف 

ا حماية حساباتك المهمة الأخرى ، مثل البنوك أو وسائل التواصل الاجتماعي 
ً
 .يجب عليك أيض

 

؟  مالسبب  
ونن يد الإلكتر   أهمية التر

ن
 ف

 
ي هو أحد أهم حساباتك. ولكن لماذا يهتم الم

ون  يد الإلكبر قونالبر ي الخاصة بك؟ خبر
ون  يد الإلكبر  برسائل البر

قي   تخيل لو وصل أحد 
ي  المخبر

ون   إلى بريدك الإلكبر

 

ي قمت بحفظها عن نفسك أو الاتصال بأشخاص 
 يتظاهرون بأنهم أنت وهم  يمكنهم الآن الوصول إلى المعلومات النر

نت عزلك عن يمكنهم أنه لكن الأسوأ من ذلك كله ،   أي من حساباتك على الإنبر

 

ة "نسيت كلمة المرو   ر"يمكنهم القيام بذلك عن طريق الذهاب إلى أي من حساباتك واستخدام مب  

ق  حيث يتم إرسال  ي يمكن للمخبر
ونيًا يحتوي على رابط لإعادة تعيي   كلمة المرور الخاصة بك والنر

ا إلكبر
ً
بريد

 استخدامها لحجبك من حسابك 

ا 
ً
ي إعادة تعيي   كلمات المرور لحساباتك الأخرى أيض

 بمجرد إعادة تعيي   كلمة مرور واحدة ، يمكنهم الاستمرار ف 

  

ي إبعاد الم، كيف يمكنك حماية بري إذن
ي والمساعدة ف 

ون  قي   دك الإلكبر
نت؟ خبر  عن جميع حساباتك على الإنبر

ي مختلفة عن جميع كلمات  
ون  ي وتأكد من أن كلمة مرور بريدك الإلكبر

ون  يدك الإلكبر استخدم كلمة مرور قوية لبر

ي تستخدمها 
 المرور الأخرى النر

ق شخص ما كلمة مرورك لحساب آخر ، فل  ي أنه إذا اخبر
ن يتمكن من استخدام ذلك للوصول إلى بريدك  هذا يعن 

ي 
ون   الإلكبر

ي هو أحد أهم حساباتك. 
ون   تأكد من أنه آمنفتذكر أن بريدك الإلكبر

 

  الخاص بكك 
ونن يد الإلكتر  يفية تغيت  كلمة مرور التر

 

ي 
 :كيفية تغيب  كلمة المرور الخاصة بك ف 

 



 جيميل  •

  !اهو ي  •

 .آوتلوك  •

ي  •
ي نر  . نر

 .آي أو أل  •

 

نت للحصول على نصيحة من مزود الخدمة   ي مدرجًا هنا ، فيجب عليك البحث عبر الإنبر
ون  إذا لم يكن بريدك الإلكبر

ي الخاص بك  
ون   .حول كيفية تغيب  كلمة مرور بريدك الإلكبر

ة  كات الصغت  ن والشر ن الحصريي   نصائح حول كلمات المرور للمتداولي 

 

 .إذا كنت صاحب عمل ، فقد تتضمن حساباتك معلومات حساسة عن عملائك أو عملك أو أموالك 

ي إذا لم تكن حساباتك آمنة ، فقد يكون عملك أكبر عرضة لخطر وقوع حادث  
ان  عملك لمخاطر    ذلك . قد يعرض  سيبر

 .(GDPR) قانونية أو مالية ، وخطر انتهاك اللائحة العامة لحماية البيانات 

كتك موظفي   ، فعليك التأكد من عدم تخزين كلمات المرور الخاصة بهم بجوار أجهزتهم ، وأن     الأجهزة إذا كان لشر

 .مقفلة أو متوقفة عن التشغيل عندما لا تكون قيد الاستخدام

كات دليل ال مزيد من المعلومات ، راجع  ل  ة   شر ي   الصغب 
ان  ي للأمن السيبر

 .للمركز الوطن 

 

ي على
ان  ي للأمن السيبر

 يمكن الوصول إلى جميع الروابط المذكورة من خلال زيارة موقع المركز الوطن 

https://www.ncsc.gov.uk/cyberaware/ 

[End Community 
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https://support.google.com/accounts/answer/41078
https://help.yahoo.com/kb/account/reset-yahoo-password-sln27051.html
https://help.yahoo.com/kb/account/reset-yahoo-password-sln27051.html
https://support.microsoft.com/en-gb/office/change-your-password-in-outlook-com-2138d690-811c-4545-b2f3-e4dbe80c9735?ui=en-us&amp;rs=en-gb&amp;ad=gb
https://support.microsoft.com/en-gb/office/change-your-password-in-outlook-com-2138d690-811c-4545-b2f3-e4dbe80c9735?ui=en-us&amp;rs=en-gb&amp;ad=gb
https://support.microsoft.com/en-gb/office/change-your-password-in-outlook-com-2138d690-811c-4545-b2f3-e4dbe80c9735?ui=en-us&amp;rs=en-gb&amp;ad=gb
https://www.bt.com/help/email/manage-email-account/i-need-to-change-or-reset-my-bt-email-password
https://help.aol.co.uk/articles/account-management-managing-your-aol-password
https://www.ncsc.gov.uk/collection/small-business-guide
https://www.ncsc.gov.uk/cyberaware/
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 إنشاء كلمات مرور قوية باستخدام ثلاث كلمات عشوائية  2لإجراء ا

 .كلمات مرور مختلفة لحساباتك المهمة ، قد يكون من الصعب تذكرها جميعًاعندما تستخدم  

 .يعد استخدام ثلاث كلمات عشوائية طريقة جيدة لإنشاء كلمات مرور قوية يسهل تذكرها

ها )مثل اسم حيوانك الأليف(. يمكنك تضمي   الأرقام والرموز إذا كنت بحاجة إلى  في  تخمي   اللا تستخدم كلمات يمكن 
   !RedPantsTree4ل: ذلك. على سبيل المثا

ي 
ي متصفحك على إدارتها ، وسننظر ف 

ي المستند  ذلك  سيساعدك حفظ كلمات المرور الخاصة بك ف 
بمزيد من التفصيل ف 

 .التالىي 

 

 لإنشاء كلمة مرور قوية رفتكاختتر مع

ي المرور ة كلمتعرف ماهي  هل 
ي   النر

اقها  100000  كلمات المرور الـ لا تظهر ف  ي يمكن اخبر
 ؟أكبر النر

 

• arsenal22 

• 1v&upjw3nt 

• p@55w0rd 

• RedPantsTree 

• Victoria! 

 2011977 

 
 .RedPantsTree الجواب هو:  

 
قونالميشارك  قة خبر نت تحتوي على ملايي   كلمات المرور المخبر  .قوائم على الإنبر

 

عشوائية هي طريقة أسهل لإنشاء كلمات مرور جديدة من المرجح أن تكون فريدة بالنسبة لك وأقل عرضة   كلمات  3 

 فيها   للتخمي   

ي على
ان  ي للأمن السيبر

 يمكن الوصول إلى جميع الروابط المذكورة من خلال زيارة موقع المركز الوطن 

https://www.ncsc.gov.uk/cyberaware/  

https://www.ncsc.gov.uk/cyberaware/
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  متصفحك 3الإجراء 
ن
 احفظ كلمات المرور الخاصة بك ف

ي متصفحك السماح لمتصفح الويب 
ي حفظ كلمة مرورك ف 

 Edge إيدجأو  Safari أو سفاري   Chrome مثل كروم يعن 

 عنكب
ً
 .تذكر كلمة مرورك نيابة

ي  د وهو ما قد يساع
 : ف 

 .كلمات المرور الخاصة بك أو نسيانها  انتأكد من عدم فقدال •

ونية ، مثل المواقع المزيفة •  .حمايتك من بعض الجرائم الإلكبر

ي أكبر من مكان وهو ما يعتبر 
ا من استخدام كلمات مرور ضعيفة أو استخدام نفس كلمة المرور ف 

ً
 .أكبر أمان

ي حالة فقد جهازك أو سرقته
 .تأكد من حماية كلمات المرور المحفوظة ف 

 

 كيف تحم  كلمات مرورك المحفوظة

 .للوصول إلى حساباتكقد يتمكن الشخص الذي يمكنه الوصول إلى جهازك من استخدام كلمات المرور المحفوظة 

انيةهذا النوع من الجرائم ال اق كلمات المرور    سيبر نت ، حيث يتم اخبر أقل شيوعًا من الهجمات عن بُعد عبر الإنبر

 .باستخدام برامج معينة

 : للتأكد من أنك محمي ، يجب عليك

 . يقاف تشغيل جهازك أو قفله عند عدم استخدامها •

 . جهازكاستخدم كلمة مرور قوية لحماية  •

 . قم بتشغيل المصادقة الثنائية لجميع أجهزتك وحساباتك •

 .قم بتشغيل القياسات الحيوية )معرف الوجه أو التعرف على بصمات الأصابع( إذا كان جهازك يدعم ذلك •

ا  
ً
ي حالة    ذلكسيساعدك بحيث  لبياناتك بانتظام.  ةنسخ احتياطي حفظيجب عليك أيض

ي استعادة معلوماتك المهمة ف 
ف 

 .جهازك أو سرقتهفقد 



 

  متصفحك تعرف على كيفية حفظ كلمات  
ن
كيفية حفظ كلمات المرور الخاصة بك ف

  
ن
 :المرور الخاصة بك ف

 كروم   جوجل •

 .مايكروسوفت إيدج •

 .فوكس ير فا •

 .سفاري •

 

 ؟ تعرف  هل

ي نفس  فيمكنك الوصول إلى كلمات المرور المحفوظة الخاصة بك من أي جهاز قمت بتسجيل الدخول أنه 
يه ف 

 .المتصفح

 

https://support.google.com/chrome/answer/95606?co=GENIE.Platform%3DDesktop&amp;hl=en&amp;oco=1
https://support.google.com/chrome/answer/95606?co=GENIE.Platform%3DDesktop&amp;hl=en&amp;oco=1
https://support.microsoft.com/en-us/microsoft-edge/save-or-forget-passwords-in-microsoft-edge-b4beecb0-f2a8-1ca0-f26f-9ec247a3f336
https://support.mozilla.org/en-US/kb/password-manager-remember-delete-edit-logins#w_make-firefox-remember-usernames-and-passwords
https://support.mozilla.org/en-US/kb/password-manager-remember-delete-edit-logins#w_make-firefox-remember-usernames-and-passwords


 حماية إضافية  زد 

( لجميع أجهزتك وخدماتك ، هناك أشياء أخرى  3إلى   1بمجرد إعداد كلمات مرور قوية ومنفصلة )الإجراءات من 

اق )الإجراءات من  يمكنك القيام بها لتقليل خطر ا  .(6إلى   4لتعرض للاخبر

ي على
ان  ي للأمن السيبر

 يمكن الوصول إلى جميع الروابط المذكورة من خلال زيارة موقع المركز الوطن 

https://www.ncsc.gov.uk/cyberaware/ 
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https://www.ncsc.gov.uk/cyberaware/
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    (2FA)  تشغيل المصادقة الثنائية 4الإجراء 
 

قي   من الدخول إلى حساباتك ، حنر لو كان لديهم كلمة مرورك  (2FA) تساعد المصادقة الثنائية
 .على منع المخبر

نت المصادقة الثنائية تلقائيًا. يتستخدم بعض الخدمات المصرفية عبر  طلب مزيد من المعلومات لإثبات  بذلك   تم الإنبر

 .رمز يتم إرساله إلى هاتفك هويتك ، مثلا 

 

 (2FA)  كيفية تشغيل المصادقة الثنائية

 .(2FA) الثنائيةيدويًا لمعظم حساباتك. لن تقدم كل الحسابات المصادقة  (2FA) ستحتاج إلى تشغيل المصادقة الثنائية

نت المصادقة الثنائية تلقائيًا  .تستخدم الخدمات المصرفية عبر الإنبر

 
ُ
ا باسم التحقق من (2FA) عرف المصادقة الثنائيةت

ً
 .متعددة العواملالخطوتي   أو المصادقة  خلال   أيض

 

 عمل المصادقة الثنائية تفيديو: كيف ال
 

  اليوتوب على موقع  كيفية عمل المصادقة الثنائيةالوصول إلى الفيديو الخاص ب 

 
   المصادقة الثنائيةقم بتشغيل 

ونن يد الإلكتر  للتر
 

 جيميل •

 ! ياهو •

 آوتلوك  •

 آي أو أل •

 

 بتشغيل المصادقة الثنائية للتواصل الاجتماعي قم  

 

 .إنستغرام •

 . الفيسبوك •

 .تويبر  •

 . لينكدين •
 

 
ي علىيمكن الوصول إلى جميع الروابط المذكور 

ان  ي للأمن السيبر
 ة من خلال زيارة موقع المركز الوطن 

https://www.ncsc.gov.uk/cyberaware/. 

https://youtu.be/zD-CNuMxn5Q
https://myaccount.google.com/signinoptions/two-step-verification/enroll-welcome?pli=1
https://help.yahoo.com/kb/add-two-step-verification-extra-security-sln5013.html
https://help.yahoo.com/kb/add-two-step-verification-extra-security-sln5013.html
https://help.yahoo.com/kb/add-two-step-verification-extra-security-sln5013.html
https://support.microsoft.com/en-us/account-billing/how-to-use-two-step-verification-with-your-microsoft-account-c7910146-672f-01e9-50a0-93b4585e7eb4
https://help.aol.com/articles/2-step-verification-stronger-than-your-password-alone?guccounter=1
https://help.instagram.com/1124604297705184
https://help.instagram.com/1124604297705184
https://help.instagram.com/1124604297705184
https://www.facebook.com/help/148233965247823
https://www.facebook.com/help/148233965247823
https://www.facebook.com/help/148233965247823
https://help.twitter.com/en/managing-your-account/two-factor-authentication
https://www.linkedin.com/help/linkedin/answer/544/turn-two-step-verification-on-and-off?lang=en
https://www.ncsc.gov.uk/cyberaware/
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 الإجراء الخامس: قم بتحديث أجهزتك

امج والتطبيقات وأنظمة التشغيل القديمة نقاط ضعفلدى  اقللا أسهل  . وهو ما يجعلها البر  .خبر

كات على إصلاح نقاط الضعف من خلال إصدار التحديثات. عندما تقوم بتحديث أجهزتك وبرامجك ،   تعمل الشر

قي   يساعد على إبعاد المذلك فإن 
 .خبر

ي أنك لست مضطرًا لتذكر  قم بتشغيل
ي توفرها. هذا يعن 

امج النر ذلك  القيام بالتحديثات التلقائية للأجهزة والبر

 .بنفسك

امج إلى التحديث يدويًا. قد ت ات على هاتفك أو جهاز الكمبيوتر الخاص بك. لا  ستلم  تحتاج بعض الأجهزة والبر تذكب 

ات.   نت فتتجاهل هذه التذكب  ي الحفاظ على أمنك على الإنبر
 .سوف يساعد التحديث ف 

 كيفية تشغيل التحديثات التلقائية

 :تعرف على كيفية تشغيل التحديثات التلقائية لـ

 ماك   -آبل  •

 آيفون وآيباد  -آبل  •

ي    -  10ايكروسوفت  م •
 اتعن تحديث 10ويندوز  ابحث ف 

قية إلى مدعومًا. يجب عليك  7ويندوز  لم يعد •  10ويندوز   البر

ي تعمل بنظام الهواتف الذكية والأجهزة اللوحية •
 الآندرويد  النر

 تطبيقات الأندرويد  •

 اختبر معرفتك 

ي برامجها؟سؤال
كات نقاط الضعف ف   : كيف تصلح الشر

 تضميد  •

 صحيح ت •

 حصلا ا •

 

ي برامجها ، فإنها تصدر "تصحيحًا" لإصلاحه. يساعد الإجابة
كة نقطة ضعف ف  ي الحفاظ  ذلك  : عندما تجد الشر

ف 

 .على أمان معلوماتك

https://support.apple.com/en-gb/HT202180
https://support.apple.com/en-gb/HT204204%22/t%20%22_blank
https://computing.which.co.uk/hc/en-gb/articles/360009159719-How-to-upgrade-from-Windows-7-to-Windows-10-for-free
https://computing.which.co.uk/hc/en-gb/articles/360009159719-How-to-upgrade-from-Windows-7-to-Windows-10-for-free
https://support.google.com/android/answer/7680439?hl=en-GB
https://support.google.com/android/answer/7680439?hl=en-GB


ي على
ان  ي للأمن السيبر

  يمكن الوصول إلى جميع الروابط المذكورة من خلال زيارة موقع المركز الوطن 

https://www.ncsc.gov.uk/cyberaware/  

 

                                                     [End Community Language Document 6] 

https://www.ncsc.gov.uk/cyberaware/
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 بياناتك لنسخة احتياطية  الحفاظ علىقم ب - 6جراء الإ 

ي النسخ 
نتيعن  ي عبر الإنبر ي التخزين السحانر

 .الاحتياطي إنشاء نسخة من معلوماتك وحفظها على جهاز آخر أو ف 

ي أنه سيكون لديك دائمًا نسخة حديثة من معلوماتك المحفوظة. سيساعدك 
على   ذلكالنسخ الاحتياطي بانتظام يعن 

ي حالة فقدان بياناتك أو سرقتها
ي بشكل أسرع ف 

 .التعاف 

 . ي
ا تشغيل النسخ الاحتياطي التلقانئ

ً
ي ، دون   ذلكسيؤدي و يمكنك أيض ي التخزين السحانر

إلى حفظ معلوماتك بانتظام ف 
 ذلك. الحاجة إلى تذكر 

ك  إذا احتفظت بنسخة احتياطية من معلوماتك على ي ، فافصلها ص الصلب اللقر ا أو محرك الناقل التتابعي المشبر ن جهاز عخارجر
 .يسب   حتياطي النسخ الا  لا يكونالكمبيوتر عندما 

 ؟ رف هل تع

 لبياناتك قبل تحديث جهازك.  ةاحتياطي ةنسخ الحفاظ علىيجب عليك دائمًا 

ي بعض الأحيان 
 . هذا لأن التحديثات يمكن أن تزيل أو تغب  الملفات ف 

 

  حفظ كيفية تشغيل 
 النسخ الاحتياط  التلقان 

ي لـ
 :كيفية تشغيل النسخ الاحتياطي التلقانئ

 

 . ماك –آبل  •

 . آيفون وآيباد   -آبل  •

 آندرويد  •

   8ويندوز ل  وان درايفو   10مايكروسوفت ويندووز   •

 

 

ة  كات الصغت  ن والشر  نصائح حول النسخ الاحتياطية للتجار الفرديي 

 

ي الاحتفاظ بنسخة احتياطية من بياناتك أن
ي اليعن 

ي ه يمكنك الاستمرار ف 
ون  ي حالة وقوع حادث إلكبر

 .عمل ف 

عميل أو مورد. تأكد من  معلومات معلومات مالية أو عقد أو ال ابدأ بتحديد البيانات الأكبر أهمية لعملك. قد تكون هذه 
 . نسخها احتياطيًا بانتظام

ي حالة فقد البيانات
ا كيفية استعادة نسخة احتياطية ف 

ً
 . يجب أن تعرف أيض

كات دليل اللمزيد من المعلومات ، راجع  ةشر ي  الصغب 
ان  ي للأمن السيبر

 . للمركز الوطن 

ي على
ان  ي للأمن السيبر

 : يمكن الوصول إلى جميع الروابط المذكورة من خلال زيارة موقع المركز الوطن 
 /https://www.ncsc.gov.uk/cyberaware 

 

[End Community Language Document7] 

https://support.apple.com/en-gb/mac-backup
https://support.apple.com/en-gb/HT203977
https://support.google.com/android/answer/2819582?hl=en-GB
https://support.microsoft.com/en-us/office/turn-on-onedrive-backup-4e44ceab-bcdf-4d17-9ae0-6f00f6080adb
https://www.ncsc.gov.uk/collection/small-business-guide
https://www.ncsc.gov.uk/cyberaware
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