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Bezpieczenstwo w cyberprzestrzeni

Ogodlnokrajowe Centrum Bezpieczenstwa Cybernetycznego (National Cyber Security

Centre) — wydanie w formatach odmiennych.

Niniejsze materiaty zebrata organizacja charytatywna Lead Scotland przy wspétpracy z
Oddziatem ds. Bezpieczenstwa Cybernetycznego (Cyber Resilience Unit) i dzieki
funduszom rzadu szkockiego.

Poradnik ten powstat w oparciu o informacje dostepne na stronie

internetowej National Cyber Security Centre.

Informacje, przettumaczone na jezyki Unii, zawarto w nastepujgcych 7 dokumentach:

Niniejszy poradnik, ktéry obejmuje wstep i 6 zalecanych sposobéw zabezpieczania sie
w cyberprzestrzeni.

Odrebne szczegétowe dokumenty wyjasniajgce kazdy z 6 krokdw, jakie nalezy podjgc.
Wszystkie odnosne linki dostepne sg na stronie internetowej Ogoélnokrajowego

Centrum Bezpieczenstwa Cybernetycznego https://www.ncsc.gov.uk/cyberaware/.


https://www.ncsc.gov.uk/cyberaware/home#action-1
https://www.ncsc.gov.uk/cyberaware/

6 sposobow zabezpieczenia sie w cyberprzestrzeni

Z uwagi na pandemie koronawirusa, ludzie znacznie wiecej czasu w tym roku
spedzajg w cyberprzestrzeni.

Daje to hakerom znacznie wiecej mozliwosci na przeprowadzenie cyberatakow.

Przedmiotem ich atakéw sg czesto ludzie i przedsiebiorstwa, a metody, jakie do tego

stosujg to:
o Oszustwa drogg mailowg lub internetowa.
o Oprogramowania ztosliwe — sg to programy, ktére potrafig uszkodzi¢ urzadzenia

komputerowe lub utatwi¢ hakerom dostep.

Jesli hakerzy uzyskajg dostep do urzgdzenia lub konta, mogg zdoby¢ nasze pienigdze,

dane osobowe lub informacje na temat naszej firmy.

Aby zabezpieczy¢ sie w cyberprzestrzeni, nalezy zastosowac nastepujgce srodki:
Srodek 1 — Ustaw silne, niepowtarzalne hasto dla poczty elektronicznej.

Srodek 2 - Stworz silne hasta uzywajac 3 przypadkowych stéw.

Srodek 3 — Zapisz swoje hasta w przegladarce.

Srodek 4 — Uruchom dwustopniowg weryfikacje (2FA).

Srodek 5 — Uaktualnij oprogramowanie swoich urzgdzen.

Srodek 6 — Sporzadz kopie zapasowg swoich danych.

[End Community Language Document 1]



[Start Community Language Document 2]

SRODEK 1 - Ustaw silne, niepowtarzalne hasto dla poczty

elektronicznej

Gdy haker zdobedzie dostep do naszej poczty elektronicznej, bedzie w stanie
zmieni¢ hasta dostepu do innych kont i zdoby¢ zapisane informacje dotyczace

naszych danych osobowych lub naszej firmy.

Hasto dostepu do poczty elektronicznej powinno by¢ mocne i nie nalezy go uzywac
jako dostepu do innych kont. Dzieki temu hakerom bedzie trudniej je ztamac lub

odgadngc.

Uzycie trzech przypadkowych stéw to dobry sposéb na stworzenie mocnego,
niepowtarzalnego hasta, ktore tatwo zapamietaé. Oméwimy to szczegdétowo w

dalszej czesci poradnika.

Nalezy réwniez chroni¢ inne wazne konta, takie jak konta bankowa czy konta portali

spotecznosciowych.
Dlaczego adres poczty elektronicznej jest tak wazny?

Adres mailowy to jedno z najwazniejszych kont. A dlaczego hakerom tak na tym

zalezy?
Wyobraz sobie, Ze haker uzyskuje dostep do twojego maila.

Moze dzieki temu zdoby¢ Twoje dane osobowe, ktére masz zapisane, albo

skontaktowac sie z ludzmi, podszywajac sie pod Ciebie.

Najgorsze jednak jest to, ze moze Ci uniemozliwi¢ dostep do wszystkich Twoich
kont w sieci. Moze tego dokonac w ten sposéb, ze wejdzie na jakies Twoje konto i
uzyje funkgcji ,Nie pamietam hasta”. Mail z linkiem do zmiany hasta zostanie
wystany na Twojego maila, a haker uzyje go, by uniemozliwi¢ Ci dostep do tego

konta.

Gdy haker zmieni hasto dostepu do jednego konta, bedzie moégt nadal zmieniaé
wszystkie Twoje hasta.

Jak wiec mozna zabezpieczy¢ swéj adres mailowy i utrudni¢ hakerom dostep do

swoich kont w sieci?

Nalezy stosowac silne hasto dla poczty elektronicznej i nie powtarzac¢ tego samego
hasta na innych kontach. Dzieki temu, nawet jesli kto$ ztamie hasto dostepu do

jednego konta, nie bedzie mégt go uzy¢, aby uzyskac dostep do Twojego maila.



Pamietaj, ze Twoj adres mailowy to jedno z najwazniejszych kont. Zabezpiecz je

dobrze.

Jak zmieni¢ hasto dostepu do poczty elektronicznej

Jak zmieni¢ hasto w poczcie:

e Gmall

e Yahoo!

e Outlook
e BT

e AOL Mall

Jesli rodzaj serwera, jakiego uzywasz nie jest podany powyzej, znajdz w sieci
informacje na temat tego, jak uzyska¢ wskazowki od dostawcy na temat zmiany

hasta.

Wskazoéwki dla przedsiebiorcow indywidulanych i matych firm
dotyczace haset

Konta wiascicieli firm mogg zawiera¢ informacje poufne dotyczace klientéw, firmy i

Srodkow finansowych.

Jesli konta nie sg odpowiednio zabezpieczone, zwieksza sie ryzyko, ze firma moze
pasc¢ ofiarg cyberataku. Ryzyko moze by¢ natury prawnej lub finansowej, ale moze
réwniez dotyczy¢ naruszenia rozporzgdzenia o ochronie danych osobowych
(RODO).

Jesli firma zatrudnia pracownikéw, nalezy zadbac¢ o to, by nie przechowywali haset

w poblizu urzgdzen i aby blokowali lub wytgczali urzgdzenia, ktorych nie uzywaja.

Dalsze informacje dostepne sg na stronie internetowej Ogoélnokrajowego Centrum
Bezpieczehstwa Cybernetycznego w poradniku dla matych firm — Small Business
Guide.

Wszystkie odnosne linki dostepne sg na stronie internetowej Ogoélnokrajowego

Centrum Bezpieczenstwa Cybernetycznego https://www.ncsc.gov.uk/cyberaware/
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https://support.google.com/accounts/answer/41078
https://help.yahoo.com/kb/account/reset-yahoo-password-sln27051.html
https://support.microsoft.com/en-gb/office/change-your-password-in-outlook-com-2138d690-811c-4545-b2f3-e4dbe80c9735?ui=en-us&amp;rs=en-gb&amp;ad=gb
https://www.bt.com/help/email/manage-email-account/i-need-to-change-or-reset-my-bt-email-password
https://help.aol.co.uk/articles/account-management-managing-your-aol-password
https://www.ncsc.gov.uk/collection/small-business-guide
https://www.ncsc.gov.uk/collection/small-business-guide
https://www.ncsc.gov.uk/cyberaware/
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SRODEK 2 Stwdrz silne hasta uzywajac 3 przypadkowych stéw

Trudno zapamieta¢ wszystkie hasta ustawione na swoich waznych kontach, gdy kazde

jestinne.

Dobrg metoda tworzenia silnych, fatwych do zapamietania haset jest uzycie trzech

przypadkowych stéw.

Nie nalezy uzywac stow, ktére tatwo odgadngc¢ (na przyktad imie zwierzatka
domowego). W razie potrzeby mozna dodac cyfry i symbole. Na przyktad:

CzerwonePortkiDrzew4!

Zapisywanie haset w wyszukiwarce pomoze nimi operowac. Omowimy to szczegotowo

w dalszej czesci poradnika.

Sprawdz swojg umiejetnos¢ tworzenia silnych haset

Zgadnij, ktére z tych haset nie znalazto sie na liscie 100,000 najczesciej

rozszyfrowywanych haset?

J arsenal22

o 1v&upjw3nt

o p@55wO0rd

. CzerwonePortkiDrzew
. Victoria!

o 2011977

Odpowiedz: CzerwonePortkiDrzew.
Hakerzy wymieniajg miedzy sobg listy zawierajgce miliony rozszyfrowanych haset.

3 przypadkowe stowa to tatwiejszy sposob tworzenia nowych haset, ktére beda
przypisane wytgcznie Tobie i dlatego trudniejsze do odgadniecia.

Wszystkie odnosne linki dostepne sg na stronie internetowej Ogoélnokrajowego

Centrum Bezpieczenstwa Cybernetycznego https://www.ncsc.gov.uk/cyberaware/.
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https://www.ncsc.gov.uk/cyberaware/
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SRODEK 3 Zapisz swoje hasta w przegladarce

Zapisywanie haset w przegladarce polega na tym, ze zezwalasz swojej przegladarce

(np. Chrome, Safari lub Edge) zapamieta¢ swoje hasto.

Dzieki temu:

e Hasto nam nie zginie i nie trzeba go zapamietywac¢ samemu.

e Jestesmy chronieni przed pewnymi rodzajami przestepstw cybernetycznych, jak
na przyktad sfatszowane strony internetowe.

Jest to lepsze zabezpieczenie niz stabe hasta czy stosowanie tego samego hasta dla

réznych kont.

Zapisane hasta nalezy jednak zabezpieczyc¢, na wypadek zguby lub kradziezy

urzadzenia.

Jak zabezpieczy¢ zapisane hasta

Gdyby ktos zdobyt dostep do Twojego urzgdzenia, mégtby uzy¢ zapisanych haset, aby

wejs¢ na Twoje konta.

Do tego rodzaju przestepstw cybernetycznych dochodzi znacznie rzadziej niz ataki
hakerow przez internet w celu rozszyfrowywania haset za pomocg specjalnego

oprogramowania.

Aby sie zabezpieczy¢, nalezy:

Wytgczy¢ lub zablokowaé urzgdzenie, gdy sie go nie uzywa.
e Stosowac silne hasto dostepu do urzadzenia.

e Uruchomic¢ dwuetapowg weryfikacje we wszystkich urzgdzeniach i na wszystkich
kontach.

e Udostepni¢ zabezpieczenie biometryczne (czytnik ryséw twarzy lub linii
papilarnych), jesli jest ono dostepne w naszym urzgdzeniu.

Nalezy réwniez regularnie wykonywac kopie zapasowe danych. Dzigki temu bedzie

mozna je tatwo odtworzyC w razie zgubienia lub kradziezy urzadzenia.



Jak zapisywac swoje hasta w przegladarce

Jak zapisywaé hasta w nastepujacych przegladarkach:

Google Chrome
Microsoft Edge
Firefox

Safari
Czy wiesz?

Twoje hasta bedg dostepne na wszystkich urzgdzeniach, jesli sie zalogujesz w tej

samej przegladarce.

Dodatkowe zabezpieczenie

Utworzywszy silne hasta, oddzielne dla kazdego urzgdzenia i konta (Srodki od 1 do 3),
nalezy nastepnie zastosowaé¢ dodatkowe srodki (od 4 do 6), aby ograniczy¢ ryzyko

nielegalnego dostepu przez hakerdéw.

Wszystkie odnosne linki dostepne sg na stronie internetowej Ogdélnokrajowego

Centrum Bezpieczenstwa Cybernetycznego https://www.ncsc.gov.uk/cyberaware/
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https://support.google.com/chrome/answer/95606?co=GENIE.Platform%3DDesktop&amp;hl=en&amp;oco=1
https://support.microsoft.com/en-us/microsoft-edge/save-or-forget-passwords-in-microsoft-edge-b4beecb0-f2a8-1ca0-f26f-9ec247a3f336
https://support.mozilla.org/en-US/kb/password-manager-remember-delete-edit-logins#w_make-firefox-remember-usernames-and-passwords
https://support.apple.com/en-gb/guide/mac-help/mchlf375f392/mac
https://www.ncsc.gov.uk/cyberaware/
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SRODEK 4 Uruchom weryfikacje dwustopniowa (2FA)

Weryfikacja dwustopniowa (2FA) uniemozliwia hakerom dostep do konta, nawet jesli

uda im sie zdoby¢ hasto.

Niektére banki internetowe automatycznie stosujg weryfikacje dwustopniowa,
wymagajgc dodatkowych informaciji na potwierdzenie tozsamosci, na przyktad kodu,

ktory przesytany jest na telefon.

Jak uruchomié weryfikacje dwustopniowg (2FA)

Wiekszos¢ kont wymaga manualnego uruchomienia 2FA, cho¢ nie wszystkie konta
oferujg takg weryfikacje. Banki internetowe automatycznie stosujg weryfikacje
dwustopniowa.

Weryfikacja dwustopniowa 2FA nazywana jest inaczej uwierzytelnieniem
wieloczynnikowym.

WIDEO: Jak dziata weryfikacja 2FA

Wideo o tym, jak dziata 2FA mozna obejrze¢ na YouTube.

Jak uruchomi¢ weryfikacje 2FA dla poczty elektronicznej:

Gmaill
Yahoo
Outlook
AOL

Jak uruchomi¢ weryfikacje 2FA dla kont w mediach spotecznosciowych:

Instagram
Facebook
Twitter
LinkedIn

Wszystkie odnosne linki dostepne sg na stronie internetowej Ogolnokrajowego

Centrum Bezpieczenstwa Cybernetycznego https://www.ncsc.gov.uk/cyberaware/.
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https://youtu.be/zD-CNuMxn5Q
https://myaccount.google.com/signinoptions/two-step-verification/enroll-welcome?pli=1
https://help.yahoo.com/kb/add-two-step-verification-extra-security-sln5013.html
https://support.microsoft.com/en-us/account-billing/how-to-use-two-step-verification-with-your-microsoft-account-c7910146-672f-01e9-50a0-93b4585e7eb4
https://help.aol.com/articles/2-step-verification-stronger-than-your-password-alone?guccounter=1
https://help.instagram.com/1124604297705184
https://www.facebook.com/help/148233965247823
https://help.twitter.com/en/managing-your-account/two-factor-authentication
https://www.linkedin.com/help/linkedin/answer/544/turn-two-step-verification-on-and-off?lang=en
https://www.ncsc.gov.uk/cyberaware/
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SRODEK 5: Uaktualnij oprogramowanie swoich urzadzen

Nieuaktualnione oprogramowania, aplikacje i systemy operacyjne sg ostabione,

przez co tatwiej sie do nich wlamac.

Producenci starajg sie zapobiegaé tym stabym punktom wydajgc aktualizacje.
Aktualizowanie urzgdzenia i oprogramowania pozwala chronic¢ sie przed

hakerami.

Nalezy uruchomi¢ automatyczne aktualizowanie urzgdzen i programow, ktére

majg te funkcje. Nie trzeba wtedy pamieta¢ o tym, by regularnie je aktualizowac.

Niektore urzgdzenia i programy wymagajg aktualizacji manualnej. W telefonie
lub komputerze pojawiajg sie wtedy przypomnienia. Nie nalezy ich ignorowac.

Aktualizacja programow zapewnia bezpieczenstwo w internecie.

Jak uruchomié¢ automatyczne aktualizowanie

Jak uruchomi¢ automatyczne aktualizowanie nastepujgcych urzadzen i
programow:

o Apple - Mac

o Apple - iPhone and iPad

o Microsoft Windows 10. — wyszukaj aktualizacje dla Windows 10

o System Windows 7 nie jest juz obstugiwany. Nalezy go zaktualizowa¢ do
Windows 10

. Smartfony i tablety typu Android
° Aplikacje Android

Pytanie: W jaki sposob producenci naprawiajg stabe punkty swoich programéw?
. bandaz

° fata

e  naprawa

Odpowiedz: Gdy producent odkryje staby punkt w swoim oprogramowaniu,

wprowadza tzw. ‘tatke’, aby to naprawic¢. W ten sposob dane sg zabezpieczone.

Wszystkie odno$ne linki dostepne sg na stronie internetowej Ogolnokrajowego

Centrum Bezpieczenstwa Cybernetycznego https://www.ncsc.gov.uk/cyberaware/.
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https://support.apple.com/en-gb/HT202180
https://support.apple.com/en-gb/HT204204%22/t%20%22_blank
https://computing.which.co.uk/hc/en-gb/articles/360009159719-How-to-upgrade-from-Windows-7-to-Windows-10-for-free
https://computing.which.co.uk/hc/en-gb/articles/360009159719-How-to-upgrade-from-Windows-7-to-Windows-10-for-free
https://support.google.com/android/answer/7680439?hl=en-GB
https://support.google.com/googleplay/answer/113412?hl=en-GB
https://www.ncsc.gov.uk/cyberaware/
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SRODEK 6 - Sporzadz kopie zapasowa swoich danych

Tworzenie zapasowych kopii polega na skopiowaniu swoich danych na inne

urzadzenie lub w pamieci w chmurze.

Regularne kopiowanie sprawia, ze zawsze mamy zapisane aktualne informacje. Dzieki

temu szybciej mozna odtworzy¢ dane w razie kradziezy lub zniszczenia.

Dostepne jest rowniez automatyczne tworzenie kopii zapasowych. W ten sposob

informacje sg regularnie zapisywane w pamieci w chmurze i nie trzeba o tym pamietac.

Jesli kopia zapasowa zapisana jest na nosniku USB lub na dysku zewnetrznym, nalezy

go odtgczy¢ od komputera, gdy tworzenie kopii zapasowej zostanie zakonczone.
Czy wiesz?

Przed aktualizacjg urzadzenia, nalezy zawsze sporzgdzi¢ kopie zapasowg, poniewaz

niektére uaktualnienia mogg zmieniac lub usuwac pliki.

Jak uruchomi¢ automatyczne sporzadzanie kopii zapasowej

Jak uruchomic¢ automatyczne zapisywanie kopii zapasowej dla nastepujacych
urzadzen i programoéw:

e Apple —Mac

e Apple - iPhoneiiPad

e Android

e Microsoft Windows 10 i Windows 8 OneDrive

Wskazéwki dla matych firm i indywidualnych przedsiebiorcéw na
temat zapisywania kopii zapasowej

Sporzadzanie kopii zapasowej danych pozwoli firmie dziata¢ w razie, gdyby padta
ofiarg cyberataku.

Najpierw nalezy ustali¢, jakie dane sg dla firmy najwazniejsze — dane dot. finanséw,
kontrakty, listy klientéw lub dostawcow. Kapie zapasowe trzeba sporzgdzac regularnie.
Trzeba rowniez wiedziec¢, jak odzyska¢ dane z kopii zapasowej w razie utraty danych.

Dalsze informacje mozna znalez¢ w poradniku dla matych firm dostepnym na stronie

internetowej Ogolnokrajowego Centrum Bezpieczenstwa Cybernetycznego.
Wszystkie odno$ne linki dostepne sg na stronie internetowej Ogolnokrajowego
Centrum Bezpieczenstwa Cybernetycznego https://www.ncsc.gov.uk/cyberaware/
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https://support.apple.com/en-gb/mac-backup
https://support.apple.com/en-gb/HT203977
https://support.google.com/android/answer/2819582?hl=en-GB
https://support.microsoft.com/en-us/office/turn-on-onedrive-backup-4e44ceab-bcdf-4d17-9ae0-6f00f6080adb
https://www.ncsc.gov.uk/collection/small-business-guide
https://www.ncsc.gov.uk/cyberaware/

