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ਸਾਈਬਰ ਸੁਚਤੇ  
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ਰਾਸ਼ਟਰੀ ਸਾਈਬਰ ਸੁਰੱਖਿਆ ਕੇਂਦਰ (ਨੈਸ਼ਨਲ ਸਾਈਬਰ ਖਸਖਕਉਖਰਟੀ ਸੇਂਟਰ) ਖਿਕਲਖਿਕ ਸਰੂਿ ਸੰਸਕਰਣ।  
 

ਇਹ ਸਮੱਗਰੀ ਲੀਡ ਸਕੌਟਲੈਂਡ ਦੁਆਰਾ ਭਾਗੀਦਾਰਾਂ ਦ ੇਮੇਲ ਅਤ ੇਸਕੌਖਟਸ਼ ਗਿਰਨਸੈਂਟ ਸਾਈਬਰ ਖਰਖ਼ਿਲੀਏਨ੍ਸ 

ਯੂਖਨਟ ਿੱਲੋਂ ਫੰਖਡੰਗ ਦੇ ਨਾਲ ਉਤਿੰਨ ਕੀਤੀ ਗਈ ਹੈ।    

ਇਹ ਗਾਈਡ ਨੈਸ਼ਨਲ ਸਾਈਬਰ ਸਸਸਿਉਸਰਟੀ ਵਬੈਸਾਈਟ  'ਤ ੇਉਿਲਬਧ ਸਮਗਰੀ 'ਤੇ ਅਧਾਰਤ ਹੈ 

ਜਾਣਕਾਰੀ ਨੰੂ ਕਖਮਉਖਨਟੀ ਭਾਸਾ ਦੇ 7 ਦਸਤਾਿੇ਼ਿਾਂ ਖਿੱਚ ਿੰਖਡਆ ਖਗਆ ਹ,ੈ ਜ ੋਹਨ: 

• ਇਹ ਦਸਤਾਿੇ਼ਿ, ਖਜਸ ਖਿੱਚ ਇੱਕ ਿਖਰਚੈ ਅਤੇ 6 ਖਕਖਰਆਿਾਂ ਦੀ ਸੰਿੇਿ ਜਾਣਕਾਰੀ ਸਾਮਲ ਹ ੈਜੋ ਤਸੁੀਂ 

ਆਿਣੀ ਆਨਲਾਈਨ ਸੁਰੱਖਿਆ ਖਿੱਚ ਸੁਧਾਰ ਲਈ ਕਰ ਸਕਦੇ ਹ।ੋ  

• ਖਫਰ ਤੁਸੀਂ ਉਨਹ ਾਂ 6 ਖਕਖਰਆਿਾਂ ਜੋ ਤੁਸੀਂ ਕਰ ਸਕਦੇ ਹ,ੋ ਲਈ ਖਿਅਕਤੀਗਤ ਿੇਰਿ ੇਸਖਹਤ ਦਸਤਾਿ਼ੇਿ। 

• ਖਜਕਰ ਕੀਤੇ ਗਏ ਸਾਰੇ ਖਲੰਕਾਂ ਤੱਕ ਨੈਸ਼ਨਲ ਸਾਈਬਰ ਖਸਖਕਉਖਰਟੀ ਸੇਂਟਰ ਿਬੈਸਾਈਟ 

https://www.ncsc.gov.uk/cyberaware/ ‘ਤੇ ਜਾ ਕੇ ਿਹੰੁਖਚਆ ਜਾ ਸਕਦਾ ਹੈ। 

https://www.ncsc.gov.uk/cyberaware/home#action-1
https://www.ncsc.gov.uk/cyberaware/home#action-1
https://www.ncsc.gov.uk/cyberaware/


ਆਪਣੀ ਆਨਲਾਈਨ ਸਰੱੁਸਿਆ ਸਵੱਚ ਸਧੁਾਰ ਸਲਆਉਣ ਦੇ 6 ਤਰੀਿ ੇ

 
ਕੋਰੋਨਾਿਾਇਰਸ ਦ ੇਕਾਰਨ, ਇਸ ਸਾਲ ਲੋਕ ਆਨਲਾਈਨ ਉੱਤੇ ਿਾਧੂ ਸਮਾਂ ਗ਼ੁਿਾਰ ਰਹੇ ਹਨ।  

 

ਇਸਦਾ ਅਰਥ ਹੈ ਖਕ ਹੈਕਰਾਂ ਲਈ ਸਾਈਬਰ-ਹਮਲੇ ਕਰਨ ਦੇ ਿਧੇਰੇ ਮੌਕੇ ਹਨ। ਉਹ ਅਕਸਰ ਹੇਠਾਂ ਖਲਿੇ ਦੀ ਿਰਤੋਂ ਕਰਕ ੇ

ਲੋਕਾਂ ਅਤ ੇਕਾਰੋਬਾਰਾਂ ਨੰੂ ਖਨਸਾਨਾ ਬਣਾ ਕੇ ਅਖਜਹਾ ਕਰਦ ੇਹਨ: 

• ਈਮੇਲ ਅਤੇ ਿੈਬਸਾਈਟ ਘੋਟਾਲੇ। 
• ਮਾਲਿੇਅਰ – ਇਹ ਇੱਕ ਸਾਫੱਟਿਅੇਰ ਹੈ ਜ ੋਤੁਹਾਡ ੇਉਿਕਰਣ ਨੰੂ ਨੁਕਸਾਨ ਿਹੰੁਚਾ ਸਕਦਾ ਹ ੈਜਾਂ ਹਕੈਰ ਨੰੂ ਅੰਦਰ 

ਆਉਣ ਦ ੇਸਕਦਾ ਹੈ। 
 
ਜੇ ਹੈਕਰ ਤੁਹਾਡੇ ਉਿਕਰਣ ਜਾਂ ਿਾਖਤਆ ਂਖਿੱਚ ਦਾਖ਼ਲ ਹ ੋਜਾਂਦ ੇਹਨ, ਉਹ ਤੁਹਾਡ ੇਿੈਸੇ, ਤੁਹਾਡੀ ਖਨਿੱਜੀ ਜਾਣਕਾਰੀ, ਜਾਂ ਤੁਹਾਡ ੇ

ਕਾਰੇਬਾਰ ਬਾਰੇ ਜਾਣਕਾਰੀ ਤੱਕ ਿਹੰੁਚ ਸਕਦੇ ਹਨ। 
 
 

ਤੁਸੀਂ ਛ ੇਖਕਖਰਆਿਾਂ ਕਰ ਕੇ ਆਿਣੀ ਸਾਈਬਰ ਸੁਰੱਖਿਆ ਸੁਧਾਰ ਸਕਦੇ ਹੋ:  

ਖਕਖਰਆ 1 - ਆਿਣੀ ਈਮੇਲ ਲਈ ਇੱਕ ਤਗੜਾ ਅਤੇ ਿੱਿਰਾ ਿਾਸਿਰਡ ਿਰਤੋ।  

ਖਕਖਰਆ 2 - 3 ਬਤੇਰਤੀਬੇ ਸਬਦਾਂ ਦੀ ਿਰਤੋਂ ਕਰਕੇ ਤਗੜਾ ਿਾਸਿਰਡ ਬਣਾਓ। 

ਖਕਖਰਆ 3 - ਆਿਣੇ ਿਾਸਿਰਡ ਆਿਣੇ ਬਰਾਉ਼ਿਰ ਖਿੱਚ ਸੇਿ ਕਰੋ।  

ਖਕਖਰਆ 4 - ਦੋ-ਗੁਣਕ ਿਰਮਾਣੀਕਰਣ (2ਐਫਏ) ਚਾਲੂ ਕਰੋ।  

ਖਕਖਰਆ 5 – ਆਿਣੇ ਉਿਕਰਣ ਅੱਿਡੇਟ ਕਰੋ। 

ਖਕਖਰਆ 6 – ਆਿਣਾ ਡਟੇਾ ਬੈਕਅੱਿ ਕਰੋ। 
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ਸਿਸਰਆ 1 - ਆਪਣੀ ਈਮੇਲ ਲਈ ਇੱਿ ਤਗੜਾ ਅਤੇ ਵੱਿਰਾ ਪਾਸਵਰਡ ਵਰਤੋ  

ਜ ੇਕੋਈ ਹੈਕਰ ਤਹੁਾਡੀ ਈਮਲੇ ਖਿੱਚ ਦਾਖ਼ਲ ਹ ੋਜਾਂਦਾ ਹ,ੈ ਤਾਂ ਉਹ ਤਹੁਾਡ ੇਹਰੋਨਾਂ ਿਾਖਤਆ ਂਦ ੇਿਾਸਿਰਡ ਅਤੇ ਿਹੁੰਚਣ ਦੀ 

ਜਾਣਕਾਰੀ ਜ ੋਤੁਸੀਂ ਆਿਣ ੇਬਾਰ ੇਜਾਂ ਆਿਣ ੇਕਾਰੋਬਾਰ ਬਾਰ ੇਸਿੇ ਕੀਤੀ ਹ,ੈ ਰੀਸੈਿੱਟ ਕਰ ਸਕਦਾ ਹ।ੈ  

ਤੁਹਾਡਾ ਈਮਲੇ ਿਾਸਿਰਡ ਤਗੜਾ ਅਤੇ ਹੋਰਨਾਂ ਿਾਸਿਰਡਾਂ ਨਾਲੋਂ ਿੱਿ ਹੋਣਾ ਚਾਹੀਦਾ ਹ।ੈ ਇਹ ਇਸ ਨੰੂ ਤੜੋਨ ਜਾਂ ਅਨੁਮਾਨ 

ਲਗਾਉਣ ਨੰੂ ਹਰੋ ਮਸ਼ੁਕਲ ਬਣਾਏਗਾ। 

ਖਤੰਨ ਬੇਤਰਤੀਬ ੇਸਬਦਾਂ ਦੀ ਿਰਤੋਂ ਕਰਕੇ ਇੱਕ ਤਗੜਾ, ਖਿਲੱਿਣ ਿਾਸਿਰਡ ਬਣਾਉਣਾ ਜੋ ਤਹੁਾਨੰੂ ਯਾਦ ਰਹੇਗਾ ਇੱਕ ਿਧੀਆ 

ਤਰੀਕਾ ਹੈ। ਅਸੀਂ ਅਗਲੇ ਦਸਤਾਿ਼ੇਿ ਖਿੱਚ ਇਸ ਨੰੂ ਿਧੇਰ ੇਖਿਸਥਾਰ ਨਾਲ ਦੇਿਾਂਗੇ।  

ਤੁਹਾਨੰੂ ਆਿਣ ੇਹੋਰਨਾਂ ਮਹੱਤਿਿਰੂਣ ਿਾਖਤਆਂ, ਖਜਿੇਂ ਬੈਂਕ ਦ ੇਅਤੇ ਸਸ਼ੋਲ ਮੀਡੀਆ ਦੀ ਿੀ ਰੱਖਿਆ ਕਰਨੀ ਚਾਹੀਦੀ ਹ।ੈ  

ਈਮੇਲ ਇੰਨੀ ਮਹੱਤਵਪੂਰਣ ਸਿਉਂ ਹੈ? 
 
ਈਮੇਲ ਤੁਹਾਡੇ ਸਭ ਤੋਂ ਮਹੱਤਿਿਰੂਨ ਿਾਖਤਆਂ ਖਿੱਚੋਂ ਇੱਕ ਹੈ। ਿਰ ਹਕੈਰ ਤਹੁਾਡੀਆ ਂਈਮਲੇਾਂ ਦੀ ਿਰਿਾਹ ਖਕਉਂ ਕਰਦ ੇਹਨ? 

ਕਲਿਨਾ ਕਰ ੋਖਕ ਜ ੇਕੋਈ ਹੈਕਰ ਤੁਹਾਡੀ ਈਮਲੇ ਖਿੱਚ ਦਾਖ਼ਲ ਹੋ ਜਾਂਦਾ ਹੈ  
 

ਉਹ ਹਣੁ ਉਸ ਜਾਣਕਾਰੀ ਤੱਕ ਿਹੁੰਚ ਸਕਦ ੇਹਨ ਜ ੋਤਸੁੀਂ ਆਿਣ ੇਬਾਰੇ ਸੇਿ ਕਰ ਕੇ ਰਿੀ ਹਈੋ ਹੈ   

ਜਾਂ ਆਿਣ ੇਆਿ ਨੰੂ ਤਸੁੀਂ ਹੋਣ ਦਾ ਖਦਿਾਿਾ ਕਰਕ ੇਲੋਕਾਂ ਨਾਲ ਸੰਿਰਕ ਕਰ ਸਕਦੇ ਹਨ।   

ਿਰ ਸਭ ਤੋਂ ਮਾੜੀ ਗੱਲ, ਉਹ ਤਹੁਾਨੰੂ ਤਹੁਾਡ ੇਖਕਸ ੇਿੀ ਆਨਲਾਈਨ ਿਾਖਤਆ ਂਤੋਂ ਬਾਹਰ ਲੌਕ ਕਰ ਸਕਦੇ ਹਨ।  
 

ਉਹ ਤਹੁਾਡ ੇਖਕਸ ੇਿੀ ਿਾਖਤਆਂ ਖਿੱਚ ਜਾ ਕੇ ਅਤੇ 'ਿਾਸਿਰਡ ਭੁੱ ਲ ਖਗਆ' ਖਿਸੇਸਤਾ ਦੀ ਿਰਤੋਂ ਕਰਕੇ ਅਖਜਹਾ ਕਰ ਸਕਦ ੇ

ਹਨ।  

ਇਹ ਤਹੁਾਡ ੇਿਾਸਿਰਡ ਨੰੂ ਰੀਸਟੈ ਕਰਨ ਲਈ ਖਲੰਕ ਦ ੇਨਾਲ ਇੱਕ ਈਮੇਲ ਭਜੇਦਾ ਹ ੈ 

ਖਜਸ ਨੰੂ ਹੈਕਰ ਤਹੁਾਨੰੂ ਆਿਣ ੇਿਾਤੇ ਤੋਂ ਬਾਹਰ ਲਾਕ ਕਰਨ ਲਈ ਿਰਤ ਸਕਦ ੇਹਨ  

ਇੱਕ ਿਾਰ ਜਦੋਂ ਉਹ ਇੱਕ ਿਾਸਿਰਡ ਰੀਸੈਟ ਕਰ ਲੈਂਦ ੇਹਨ, ਤਾਂ ਉਹ ਤੁਹਾਡ ੇਹਰੋਨਾਂ ਿਾਖਤਆ ਂਲਈ ਿੀ ਿਾਸਿਰਡ ਰੀਸਟੈ 

ਕਰਨਾ ਜਾਰੀ ਰੱਿ ਸਕਦ ੇਹਨ  



ਤਾਂ ਖਫਰ, ਤਸੁੀਂ ਆਿਣੀ ਈਮੇਲ ਦੀ ਰੱਖਿਆ ਅਤੇ ਹੈਕਰਾਂ ਨੰੂ ਆਿਣੇ ਸਾਰੇ ਆਨਲਾਈਨ ਿਾਖਤਆ ਂਤੋਂ ਬਾਹਰ ਰੱਿਣ ਖਿੱਚ 

ਆਿਣੀ ਸਹਾਇਤਾ ਖਕਿੇਂ ਕਰ ਸਕਦੇ ਹੋ? 

ਆਿਣੀ ਈਮੇਲ ਲਈ ਇੱਕ ਤਗੜ ੇਿਾਸਿਰਡ ਦੀ ਿਰਤੋਂ ਕਰ ੋਅਤੇ ਸੁਖਨਸ਼ਖਚਤ ਕਰ ੋਖਕ ਤੁਹਾਡੀ ਈਮੇਲ ਦਾ ਿਾਸਿਰਡ 

ਤੁਹਾਡ ੇਬਾਕੀ ਸਾਰ ੇਿਾਸਿਰਡ ਜ ੋਤੁਸੀਂ ਿਰਤਦੇ ਹ ੋਨਾਲੋਂ ਿੱਿਰਾ ਹੈ  

ਇਸਦਾ ਮਤਲਬ ਹ ੈਖਕ ਜੇ ਕੋਈ ਖਕਸੇ ਹਰੋ ਿਾਤ ੇਲਈ ਤੁਹਾਡਾ ਿਾਸਿਰਡ ਿਤਾ ਕਰ ਲੈਂਦਾ ਹੈ, ਤਾਂ ਉਹ ਤੁਹਾਡੀ ਈਮਲੇ ਅੰਦਰ 

ਦਾਖ਼ਲ ਹਣੋ ਲਈ ਇਸ ਦੀ ਿਰਤੋਂ ਨਹੀਂ ਕਰ ਸਕੇਗਾ।  

ਯਾਦ ਰਿ,ੋ ਤਹੁਾਡੀ ਈਮੇਲ ਤੁਹਾਡੇ ਸਭ ਤੋਂ ਮਹੱਤਿਿੂਰਣ ਿਾਖਤਆ ਂਖਿੱਚੋਂ ਇੱਕ ਹ।ੈ ਇਸ ਨੰੂ ਸਰੱੁਖਿਅਤ ਬਣਾਓ  
 
ਆਪਣਾ ਈਮੇਲ ਪਾਸਵਰਡ ਸਿਵੇਂ ਬਦਲਣਾ ਹੈ 

 
ਇਹਨਾਂ ਖਿੱਚ ਿਾਸਿਰਡ ਖਕਿੇਂ ਬਦਲਣੇ ਹਨ: 

 

• ਜੀਮੇਲ। 
• ਯਾਹੂ! 

• ਆਉਟਲੁੱ ਕ। 
• ਬੀਟੀ। 
• ਏਓਐਲ ਮੇਲ। 

 

ਜ ੇਤਹੁਾਡੀ ਈਮਲੇ ਇੱਥ ੇਸੂਚੀਬੱਧ ਨਹੀਂ ਹ,ੈ ਤਾਂ ਤੁਹਾਨੰੂ ਆਿਣ ੇਿਰਦਾਤਾ ਿੱਲੋਂ ਆਨਲਾਈਨ ਸਲਾਹ ਲੱਭਣੀ ਚਾਹੀਦੀ ਹੈ ਖਕ 

ਆਿਣਾ ਈਮਲੇ ਿਾਸਿਰਡ ਖਕਿੇਂ ਬਦਲਣਾ ਹ।ੈ  

ਇਿੱਲੇ ਵਪਾਰੀਆਂ ਅਤੇ ਛੋਟੇ ਿਾਰੋਬਾਰਾਂ ਲਈ ਪਾਸਵਰਡਾਂ ਬਾਰੇ ਸਲਾਹ  
 

ਜ ੇਤਸੁੀਂ ਇੱਕ ਕਾਰੋਬਾਰ ਦ ੇਮਾਖਲਕ ਹੋ, ਤਹੁਾਡ ੇਿਾਖਤਆ ਂਖਿੱਚ ਤਹੁਾਡ ੇਗਾਹਕਾਂ, ਤੁਹਾਡ ੇਕਾਰੋਬਾਰ, ਜਾਂ ਤਹੁਾਡ ੇਖਿੱਤੀ 

ਮਾਮਖਲਆ ਂਬਾਰ ੇਸੰਿੇਦਨਸ਼ੀਲ ਜਾਣਕਾਰੀ ਸ਼ਾਖਮਲ ਹ ੋਸਕਦੀ ਹ।ੈ 

ਜ ੇਤਹੁਾਡ ੇਿਾਤ ੇਸੁਰੱਖਿਅਤ ਨਹੀਂ ਹਨ, ਤਾਂ ਤਹੁਾਡ ੇਕਾਰੋਬਾਰ ਨੰੂ ਖਕਸ ੇਸਾਈਬਰ ਘਟਨਾ ਦਾ ਿਾਧ ੂਿਤਰਾ ਹ ੋਸਕਦਾ ਹ।ੈ ਇਹ 

ਤੁਹਾਡ ੇਕਾਰੋਬਾਰ ਨੰੂ ਕਨੰੂਨੀ ਜਾਂ ਖਿੱਤੀ ਜਖੋ਼ਮ, ਅਤੇ ਜਨਰਲ ਡੇਟਾ ਿਰਟੋਕੈਸ਼ਨ ਰੈਗੂਲੇਸ਼ਨ (GDPR) ਨੰੂ ਤੜੋਨ ਦ ੇਿਤਰ ੇਖਿੱਚ 

ਿਾ ਸਕਦਾ ਹ।ੈ  

ਜ ੇਤਹੁਾਡ ੇਕਾਰੋਬਾਰ ਖਿੱਚ ਸਟਾਫ਼ ਹੈ, ਤਾਂ ਤਹੁਾਨੰੂ ਇਹ ਖਨਸਖਚਤ ਕਰਨਾ ਚਾਹੀਦਾ ਹ ੈਖਕ ਉਹ ਆਿਣ ੇਿਾਸਿਰਡ ਆਿਣ ੇ

ਉਿਕਰਣਾਂ ਦ ੇਕੋਲ ਨਾ ਰੱਿਣ, ਅਤੇ ਇਹ ਖਕ ਉਿਕਰਣ ਲਾਕ ਕੀਤ ੇਜਾਂ ਬੰਦ ਕੀਤ ੇਗਏ ਹਨ ਜਦੋਂ ਿਰਤੋਂ ਖਿੱਚ ਨਹੀਂ ਹਨ।  

ਿਾਧ ੂਜਾਣਕਾਰੀ ਲਈ, ਨੈਸ਼ਨਲ ਸਾਈਬਰ ਖਸਕਯੋਖਰਟੀ ਸੇਂਟਰ ਦੀ ਸਮਾਲ ਖਬ਼ਿਨਸ ਗਾਈਡ ਦੇਿ।ੋ 
 

ਦੱਸ ੇਗਏ ਸਾਰ ੇਖਲੰਕਾਂ ਤੱਕ ਨੈਸ਼ਨਲ ਸਾਈਬਰ ਖਸਕਯੋਖਰਟੀ ਸੇਂਟਰ ਦੀ ਿੈਬਸਾਈਟ  

https://www.ncsc.gov.uk/cyberaware/ ‘ਤ ੇ ਜਾ ਕੇ ਿਹੁੰ ਖਚਆ ਜਾ ਸਕਦਾ ਹ।ੈ 
 

https://support.google.com/accounts/answer/41078
https://support.apple.com/en-gb/mac-backup
https://support.apple.com/en-gb/mac-backup
https://computing.which.co.uk/hc/en-gb/articles/360009159719-How-to-upgrade-from-Windows-7-to-Windows-10-for-free?ui=en-us&amp;rs=en-gb&amp;ad=gb
https://support.apple.com/en-gb/HT203977
https://support.apple.com/en-gb/HT202180
https://www.ncsc.gov.uk/collection/small-business-guide
https://help.yahoo.com/kb/account/reset-yahoo-password-sln27051.html


 

[End Community Language Document 2] 



[Start Community Language Document 3] 
 

ਸਿਸਰਆ 2 -  ਸਤੰਨ ਬੇਤਰਤੀਬੇ ਸ਼ਬਦਾਂ ਦੀ ਵਰਤੋਂ ਿਰਿੇ ਸਖ਼ਤ ਪਾਸਵਰਡ ਬਣਾਓ।   

ਜਦੋਂ ਤਸੁੀਂ ਆਿਣ ੇਮਹੱਤਿਿੂਰਣ ਿਾਖਤਆ ਂਲਈ ਿੱਿਰ ੇਿਾਸਿਰਡ ਿਰਤਦੇ ਹੋ, ਤਾਂ ਉਨਹ ਾਂ ਸਾਖਰਆ ਂਨੰੂ ਯਾਦ ਰੱਿਣਾ ਮੁਸਕਲ 

ਹੋ ਸਕਦਾ ਹ।ੈ 

ਤਗੜੇ, ਯਾਦਗਾਰ ਿਾਸਿਰਡ ਬਣਾਉਣ ਦਾ ਇੱਕ ਿਧੀਆ ਤਰੀਕਾ ਖਤੰਨ ਬੇਤਰਤੀਬ ਸ਼ਬਦਾਂ ਦੀ ਿਰਤੋਂ ਕਰਨਾ ਹ।ੈ    
 

ਉਹਨਾਂ ਸ਼ਬਦਾਂ ਦੀ ਿਰਤੋਂ ਨਾ ਕਰ ੋਖਜਨਹ ਾਂ ਦਾ ਅਨੁਮਾਨ ਲਗਾਇਆ ਜਾ ਸਕਦਾ ਹ ੈ(ਖਜਿੇਂ ਤਹੁਾਡ ੇਿਾਲਤੂ ਜਾਨਿਰ ਦਾ ਨਾਂ)। 

ਜੇ ਲੋੜ ਹ ੈਤਾਂ ਤਸੁੀਂ ਨੰਬਰ ਅਤੇ ਖਚੰਨਹ  ਸ਼ਾਮਲ ਕਰ ਸਕਦ ੇਹ।ੋ ਉਦਾਹਰਣ ਲਈ: ਲਾਲਿਤਲੂਨਦਰਖ਼ਤ4!    

ਆਿਣੇ ਬਰਾਉ਼ਿਰ ਖਿੱਚ ਆਿਣ ੇਿਾਸਿਰਡ ਸਰੱੁਖਿਅਤ ਕਰਨ ਨਾਲ ਤੁਹਾਨੰੂ ਉਹਨਾਂ ਦ ੇਿਰਬੰਧਨ ਖਿੱਚ ਸਹਾਇਤਾ ਖਮਲੇਗੀ, 

ਅਸੀਂ ਅਗਲੇ ਦਸਤਾਿ਼ੇਿ ਖਿੱਚ ਇਸ ਨੰੂ ਿਧੇਰ ੇਖਿਸਥਾਰ ਨਾਲ ਦੇਿਾਂਗੇ।  
 

ਇੱਿ ਤਗੜਾ ਪਾਸਵਰਡ ਬਣਾਉਣ ਲਈ ਆਪਣੀ ਜਾਣਿਾਰੀ ਦੀ ਪਰੀਸਿਆ ਲਓ 

 
ਕੀ ਤਸੁੀਂ ਅੰਦਾ਼ਿਾ ਲਗਾ ਸਕਦ ੇਹੋ ਖਕ ਇਹਨਾਂ ਖਿੱਚੋਂ ਖਕਹੜਾ ਿਾਸਿਰਡ ਚੋਟੀ ਦੇ 100,000 ਖਿੱਚੋਂ ਸਭ ਤੋਂ ਿੱਧ ਿਤਾ ਕੀਤ ੇ

ਿਾਸਿਰਡਾਂ ਖਿੱਚ ਨਹੀਂ ਆਉਂਦਾ? 

• ਆਰਸਨਲ22 (arsenal22) 

• 1ਿੀ&ਯੂਿੀਜੇਡਬਲਯੂ3ਐਨਟੀ (1v&upjw3nt) 

• ਿੀ@55ਡਬਲਯੂ0ਆਰਡੀ (p@55w0rd) 

• ਰੈਡਿੈੈੰਟਸਟਰੀ (RedPantsTree) 

• ਖਿਕਟੋਰੀਯਾ! (Victoria!) 

• 2011977 

 

ਉੱਤਰ ਰੈਡਿੈੈੰਟਸਟਰੀ (RedPantsTree) ਹ।ੈ 
 

ਹੈਕਰ ਲੱਿਾਂ ਿਤਾ ਕੀਤ ੇਿਾਸਿਰਡਾਂ ਿਾਲੀਆ ਂਆਨਲਾਈਨ ਸੂਚੀਆ ਂਸਾਂਝਾ ਕਰਦ ੇਹਨ।  
 

3 ਬਤੇਰਤੀਬ ਸ਼ਬਦ ਨਿੇਂ ਿਾਸਿਰਡ ਬਣਾਉਣ ਦਾ ਇੱਕ ਅਸਾਨ ਤਰੀਕਾ ਹਨ ਖਜਸਦ ੇਤੁਹਾਡੇ ਲਈ ਖਿਲੱਿਣ ਹੋਣ ਦੀ ਿਾਧੂ 

ਸੰਭਾਿਨਾ ਹੈ ਅਤੇ ਇਸਦਾ ਅਨੁਮਾਨ ਲਗਾਏ ਜਾਣ ਦੀ ਘੱਟ ਸੰਭਾਿਨਾ ਹ।ੈ  
ਦੱਸ ੇਗਏ ਸਾਰ ੇਖਲੰਕਾਂ ਤੱਕ ਨੈਸ਼ਨਲ ਸਾਈਬਰ ਖਸਕਯੋਖਰਟੀ ਸੇਂਟਰ ਦੀ ਿੈਬਸਾਈਟ  

https://www.ncsc.gov.uk/cyberaware/ ‘ਤ ੇ ਜਾ ਕੇ ਿਹੁੰ ਖਚਆ ਜਾ ਸਕਦਾ ਹ।ੈ 
[End Community Language Document 3] 

[Start Community Language Document 4] 

ਸਿਸਰਆ 3 - ਆਪਣ ੇਪਾਸਵਰਡ ਆਪਣੇ ਬਰਾਉਜ਼ਰ ਸਵੱਚ ਸੇਵ ਿਰ ੋ 
 

https://www.ncsc.gov.uk/cyberaware/


ਤੁਹਾਡ ੇਿਾਸਿਰਡ ਤੁਹਾਡੇ ਆਿਣ ੇਬਰਾਉ਼ਿਰ ਖਿੱਚ ਸਿੇ ਕਰਨ ਦਾ ਅਰਥ ਹ ੈਤੁਹਾਡੇ ਿੈਬ ਬਰਾਉ਼ਿਰ (ਖਜਿੇਂ ਕਰੋਮ, ਸਫਾਰੀ ਜਾਂ 

ਐਿੱਜ) ਨੰੂ ਤਹੁਾਡੇ ਲਈ ਤੁਹਾਡੇ ਿਾਸਿਰਡ ਯਾਦ ਰਿਣ ਦੇਣਾ।  

ਇਹ ਸਹਾਇਤਾ ਕਰ ਸਕਦਾ ਹੈ: 
 

• ਇਹ ਸੁਖਨਸ਼ਖਚਤ ਕਰਨ ਖਿੱਚ ਖਕ ਤੁਸੀਂ ਆਿਣ ੇਿਾਸਿਰਡ ਗੁਆਉਂਦ ੇਜਾਂ ਭੁੱ ਲਦ ੇਨਹੀਂ ਹ।ੋ  
• ਤੁਹਾਨੰੂ ਕੁਝ ਸਾਈਬਰ-ਅਿਰਾਧ, ਖਜਿੇਂ ਖਕ ਨਕਲੀ ਿੈਬਸਾਈਟਾਂ ਤੋਂ ਬਚਾਓਣ ਖਿੱਚ।  

 

ਇਹ ਕਮ਼ਿਰੋ ਿਾਸਿਰਡਾਂ ਦੀ ਿਰਤੋਂ ਕਰਨ ਜਾਂ ਇੱਕੋ ਿਾਸਿਰਡ ਨੰੂ ਇਕ ਤੋਂ ਿੱਧ ਜਗਹਾ ‘ਤ ੇਿਰਤਣ ਨਾਲੋਂ ਖਜਆਦਾ ਸਰੱੁਖਿਅਤ ਹ।ੈ   

ਸੁਖਨਸ਼ਖਚਤ ਕਰ ੋਖਕ ਤਸੁੀਂ ਆਿਣ ੇਸੇਿ ਕੀਤੇ ਿਾਸਿਰਡਾਂ ਨੰੂ ਸਰੱੁਖਿਅਤ ਕਰਦੇ ਹੋ ਜ ੇਤਹੁਾਡਾ ਉਿਕਰਣ ਗੰੁਮ ਜਾਂ ਚੋਰੀ ਹੋ ਜਾਂਦਾ 
ਹੈ। 

 
 

ਤੁਹਾਡੇ ਸੇਵ ਿੀਤੇ ਪਾਸਵਰਡਾਂ ਨੰੂ ਸਿਵੇਂ ਸੁਰੱਸਿਅਤ ਿਰਨਾ ਹੈ  
 
ਕੋਈ ਖਿਅਕਤੀ ਜ ੋਤੁਹਾਡ ੇਉਿਕਰਣ ਤੱਕ ਿਹੁੰਚ ਿਰਾਿਤ ਕਰਦਾ ਹ ੈਉਹ ਤਹੁਾਡ ੇਿਾਖਤਆ ਂਤੱਕ ਿਹੁੰਚਣ ਲਈ ਤਹੁਾਡ ੇਸਿੇ ਕੀਤ ੇ

ਿਾਸਿਰਡਾਂ ਦੀ ਿਰਤੋਂ ਕਰਨ ਦ ੇਯਗੋ ਹ ੋਸਕਦਾ ਹ।ੈ    

ਇਸ ਖਕਸਮ ਦਾ ਸਾਈਬਰ-ਅਿਰਾਧ ਇੰਟਰਨੈਟ ਉੱਤ ੇਖਕਸੇ ਹੋਰ ਥਾਂ ਤੋਂ ਕੀਤ ੇਹਮਖਲਆ ਂਨਾਲੋਂ ਬਹੁਤ ਘੱਟ ਆਮ ਹੈ, ਖਜੱਥ ੇਖਿਸ਼ਸ਼ੇ 

ਸਾੱਫਟਿੇਅਰ ਦੀ ਿਰਤੋਂ ਕਰਕੇ ਿਾਸਿਰਡ ਿਤਾ ਕੀਤ ੇਜਾਂਦ ੇਹਨ।  
 

ਇਹ ਸੁਖਨਸ਼ਖਚਤ ਬਣਾਉਣ ਲਈ ਖਕ ਤੁਸੀਂ ਸੁਰੱਖਿਅਤ ਹ,ੋ ਤਹੁਾਨੰੂ ਚਾਹੀਦਾ ਹੈ: 
 

• ਖਕ ਤੁਸੀਂ ਆਿਣਾ ਉਿਕਰਣ ਬੰਦ ਜਾਂ ਲਾਕ ਕਰ ੋਜਦੋਂ ਤਸੁੀਂ ਇਸਦੀ ਿਰਤੋਂ ਨਹੀਂ ਕਰ ਰਹ।ੇ 
• ਆਿਣੇ ਉਿਕਰਣ ਨੰੂ ਸਰੱੁਖਿਅਤ ਰੱਿਣ ਲਈ ਇੱਕ ਤਗੜ ੇਿਾਸਿਰਡ ਦੀ ਿਰਤੋਂ ਕਰੋ।  
• ਖਕ ਆਿਣੇ ਸਾਰ ੇਉਿਕਰਣਾਂ ਅਤ ੇਿਾਖਤਆਂ ਲਈ ਦੋ-ਗੁਣਕ ਿਰਮਾਣੀਕਰਣ (2ਐਫਏ) ਚਾਲ ੂਕਰ।ੋ 

• ਬਾਇਓਮੈਖਟਰਕਸ (ਖਚਹਰ ੇਦੀ ਿਛਾਣ ਜਾਂ ਖਫੰਗਰਖਿਰੰ ਟ ਮਾਨਤਾ) ਚਾਲ ੂਕਰ ੋਜ ੇਤਹੁਾਡ ੇਉਿਕਰਣ ਖਿੱਚ ਇਹ ਕੀਤਾ ਜਾ 

ਸਕਦਾ ਹ।ੈ  

ਤੁਹਾਨੰੂ ਆਿਣਾ ਡੇਟਾ ਖਨਯਖਮਤ ਤਰੌ ਤ ੇਬੈਕ-ਅੱਿ ਿੀ ਕਰਨਾ ਚਾਹੀਦਾ ਹ।ੈ ਇਹ ਤੁਹਾਡੀ ਮਹੱਤਿਿੂਰਣ ਜਾਣਕਾਰੀ ਨੰੂ ਮੁੜ 

ਿਰਾਿਤ ਕਰਨ ਖਿੱਚ ਤਹੁਾਡੀ ਮਦਦ ਕਰੇਗਾ ਜੇ ਤੁਹਾਡਾ ਉਿਕਰਣ ਗੰੁਮ ਜਾਂਦਾ ਹ ੈਜਾਂ ਚਰੋੀ ਹ ੋਜਾਂਦਾ ਹ।ੈ 



ਆਪਣ ੇਪਾਸਵਰਡ ਨੰੂ ਆਪਣੇ ਬਰਾਉਜ਼ਰ ਸਵੱਚ ਸਿਵੇਂ ਸੇਵ ਿਰੀਏ  

ਪਤਾ ਿਰ ੋਆਪਣੇ ਪਾਸਵਰਡ ਹੇਠਸਲਆਂ ਸਵੱਚ ਸਿਵੇਂ ਸੇਵ ਿਰਨੇ ਹਨ: 

• ਗੂਗਲ ਕਰੋਮ। 
• ਮਾਈਕਰੋਸਾਫਟ ਐਿੱਜ। 

• ਫਾਇਰਫਾਕਸ। 
• ਸਫਾਰੀ। 

 

ਿੀ ਤੁਹਾਨੰੂ ਪਤਾ ਸੀ? 

 
ਤੁਸੀਂ ਆਿਣ ੇਸੇਿ ਕੀਤੇ ਹੋਏ ਿਾਸਿਰਡਾਂ ਤੱਕ ਖਕਸ ੇਿੀ ਐਸੇ ਉਿਕਰਣ ਤੋਂ ਿਹੁੰ ਚ ਸਕਦ ੇਹ ੋਖਜੱਥ ੇਤਸੁੀਂ ਉਸੇ ਬਰਾਉ਼ਿਰ ਖਿੱਚ 

ਸਾਈਨ-ਇਨ ਕੀਤਾ ਹ।ੈ   

https://support.microsoft.com/en-gb/office/change-your-password-in-outlook-com-2138d690-811c-4545-b2f3-e4dbe80c9735?co=GENIE.Platform%3DDesktop&amp;hl=en&amp;oco=1
https://www.ncsc.gov.uk/cyberaware/
https://support.mozilla.org/en-US/kb/password-manager-remember-delete-edit-logins#w_make-firefox-remember-usernames-and-passwords
https://www.ncsc.gov.uk/cyberaware/


ਵਾਧ ੂਸੁਰੱਸਿਆ ਸ਼ਾਮਲ ਿਰ ੋ

 
ਇੱਕ ਿਾਰ ਜਦੋਂ ਤੁਸੀਂ ਆਿਣ ੇਸਾਰ ੇਉਿਕਰਣਾਂ ਅਤੇ ਸੇਿਾਿਾਂ ਲਈ ਤਗੜੇ, ਿੱਿਰ ੇਿਾਸਿਰਡ  (ਖਕਖਰਆ 1 ਤੋਂ 3) ਸਟੈ ਕਰ ਲੈਂਦ ੇ

ਹੋ, ਹਰੋ ਚੀ਼ਿਾਂ ਹਨ ਜ ੋਤਸੁੀਂ ਆਿਣੇ ਹੈਕ ਹੋਣ ਦ ੇਜਖੋ਼ਮ ਨੰੂ ਘਟਾਉਣ ਲਈ ਕਰ ਸਕਦ ੇਹ ੋ(ਖਕਖਰਆ 4 ਤੋਂ 6)। 

 

ਦੱਸ ੇਗਏ ਸਾਰ ੇਖਲੰਕਾਂ ਤੱਕ ਨੈਸ਼ਨਲ ਸਾਈਬਰ ਖਸਕਯੋਖਰਟੀ ਸੇਂਟਰ ਦੀ ਿੈਬਸਾਈਟ  

https://www.ncsc.gov.uk/cyberaware/ ‘ਤ ੇ ਜਾ ਕੇ ਿਹੁੰ ਖਚਆ ਜਾ ਸਕਦਾ ਹ।ੈ 

[End Community Language Document 4]

https://www.ncsc.gov.uk/cyberaware/


[Start Community Language Document 5] 
 

ਸਿਸਰਆ 4 - ਦੋ-ਗੁਣਿ ਪਰਮਾਣੀਿਰਣ (2FA) ਚਾਲੂ ਿਰਨਾ 
 
ਦੋ-ਗੁਣਕ ਿਰਮਾਣੀਕਰਣ (2FA) ਹਕੈਰਾਂ ਨੰੂ ਤੁਹਾਡ ੇਿਾਖਤਆ ਂਅੰਦਰ ਆਉਣ ਤੋਂ ਰੋਕਣ ਖਿੱਚ ਸਹਾਇਤਾ ਕਰਦਾ ਹੈ, ਭਾਿੇਂ 

ਉਹਨਾਂ ਕੋਲ ਤਹੁਾਡਾ ਿਾਸਿਰਡ ਹੈ। 

ਕੁਝ ਆਨਲਾਈਨ ਬੈਂਖਕੰਗ ਆਿ ਹੀ 2FA ਦੀ ਿਰਤੋਂ ਕਰਦ ੇਹਨ। ਇਹ ਅਖਜਹਾ ਤਹੁਾਡੀ ਿਛਾਣ ਨੰੂ ਸਾਬਤ ਕਰਣ ਲਈ 

ਿਧਰੇ ੇਜਾਣਕਾਰੀ ਮੰਗ ਕੇ ਕਰਦਾ ਹ,ੈ ਖਜਿੇਂ ਖਕ ਇੱਕ ਕੋਡ ਜ ੋਤੁਹਾਡ ੇਫਨੋ ‘ਤ ੇਭੇਖਜਆ ਜਾਂਦਾ ਹੈ।   

ਦੋ-ਗੁਣਿ ਪਰਮਾਣੀਿਰਣ (2FA) ਸਿਵੇਂ ਚਾਲੂ ਿਰੀਏ 

 
ਤੁਹਾਨੰੂ ਆਿਣ ੇਖ਼ਿਆਦਾਤਰ ਿਾਖਤਆਂ ਲਈ 2FA ਨੰੂ ਹੱਥੀਂ ਚਾਲ ੂਕਰਨ ਦੀ ਼ਿਰਰੂਤ ਹਏੋਗੀ। ਸਾਰ ੇਿਾਤ ੇ2FA ਦੀ 

ਿੇਸਕਸ ਨਹੀਂ ਕਰਣਗੇ। ਆਨਲਾਈਨ ਬੈਂਖਕੰਗ ਆਟਮੋੈਖਟਕ ਤੌਰ ਤ ੇ2FA ਦੀ ਿਰਤੋਂ ਕਰਦੀ ਹੈ।  

2FA ਨੰੂ ਦੋ-ਕਦਮ ਦੀ ਤਸਦੀਕ ਜਾਂ ਮਲਟੀ-ਫੈਕਟਰ ਿਰਮਾਣੀਕਰਣ ਿੀ ਖਕਹਾ ਜਾਂਦਾ ਹੈ। 
 

ਵੀਡੀਓ: 2FA ਸਿਵੇਂ ਿੰਮ ਿਰਦਾ ਹ ੈ

 
2FA ਖਕਿੇਂ ਕੰਮ ਕਰਦਾ ਹੈ ‘ਤੇ ਖਿਡੀਓ ਤੱਕ ਿਹੁੰਚ ਯੂਖਟਉਬ ਉੱਤ ੇਉਿਲਬਧ ਹ।ੈ 

 

ਈਮੇਲ ਲਈ 2FA ਚਾਲੂ ਿਰਨਾ 
 

• ਜੀਮੇਲ। 
• ਯਾਹ।ੂ 
• ਆਉਟਲੁੱ ਕ। 
• ਏਓਐਲ। 

 
ਸਸ਼ੋਲ ਮੀਡੀਆ ਲਈ 2FA ਚਾਲ ੂਕਰਨਾ 

 

• ਇੰਸਟਾਗਰਾਮ। 
• ਫੇਸਬੁੱ ਕ। 

• ਟਖਿੱਟਰ। 
• ਖਲੰਕਖਡਨ। 

 
ਦੱਸ ੇਗਏ ਸਾਰ ੇਖਲੰਕਾਂ ਤੱਕ ਨੈਸ਼ਨਲ ਸਾਈਬਰ ਖਸਕਯੋਖਰਟੀ ਸੇਂਟਰ ਦੀ ਿੈਬਸਾਈਟ  

https://www.ncsc.gov.uk/cyberaware/ ‘ਤ ੇ ਜਾ ਕੇ ਿਹੁੰ ਖਚਆ ਜਾ ਸਕਦਾ ਹ।ੈ 
[End Community Language Document 5] 

https://www.bt.com/help/email/manage-email-account/i-need-to-change-or-reset-my-bt-email-password
https://www.bt.com/help/email/manage-email-account/i-need-to-change-or-reset-my-bt-email-password
https://support.microsoft.com/en-us/office/turn-on-onedrive-backup-4e44ceab-bcdf-4d17-9ae0-6f00f6080adb?pli=1
https://help.yahoo.com/kb/add-two-step-verification-extra-security-sln5013.html
https://support.google.com/chrome/answer/95606
https://support.microsoft.com/en-us/microsoft-edge/save-or-forget-passwords-in-microsoft-edge-b4beecb0-f2a8-1ca0-f26f-9ec247a3f336?guccounter=1
https://help.aol.co.uk/articles/account-management-managing-your-aol-password
https://support.apple.com/en-gb/guide/mac-help/mchlf375f392/mac
https://help.twitter.com/en/managing-your-account/two-factor-authentication
https://support.microsoft.com/en-us/account-billing/how-to-use-two-step-verification-with-your-microsoft-account-c7910146-672f-01e9-50a0-93b4585e7eb4?lang=en
https://help.aol.com/articles/2-step-verification-stronger-than-your-password-alone
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ਸਿਸਰਆ 5 – ਆਪਣੇ ਉਪਿਰਣ ਅੱਪਡੇਟ ਿਰ ੋ
 
ਿੁਰਾਣ ੇਸਾੱਫਟਿਅੇਰ, ਐਿਾਂ ਅਤ ੇਓਿਰੇਖਟੰਗ ਖਸਸਟਮਾਂ ਖਿੱਚ ਕਮ਼ਿੋਰੀਆ ਂਹੁੰ ਦੀਆ ਂਹਨ। ਇਹ ਉਨਹ ਾਂ ਨੰੂ ਹਕੈ ਕਰਨਾ ਸਿੌਾ 

ਬਣਾਉਂਦਾ ਹ।ੈ   

ਕੰਿਨੀਆਂ ਅੱਿਡੇਟਾਂ ਜਾਰੀ ਕਰਕੇ ਕਮ਼ਿਰੋੀਆ ਂਦੀ ਮਰੰੁਮਤ ਕਰਦੀਆ ਂਹਨ। ਜਦੋਂ ਤਸੁੀਂ ਆਿਣ ੇਉਿਕਰਣ ਅਤੇ ਸਾੱਫਟਿਅੇਰ 

ਅੱਿਡਟੇ ਕਰਦ ੇਹ,ੋ ਤਾਂ ਇਹ ਹੈਕਰਾਂ ਨੰੂ ਬਾਹਰ ਰੱਿਣ ਖਿੱਚ ਸਹਾਇਤਾ ਕਰਦਾ ਹ।ੈ   

ਆਿਣ ੇਉਹਨਾਂ ਉਿਕਰਣਾਂ ਲਈ ਅਤੇ ਸਾਫੱਟਿੇਅਰ ਲਈ ਆਟੋਮੈਖਟਕ ਅੱਿਡਟੇਾਂ ਚਾਲ ੂਕਰ ੋਜ ੋਇਹ ਿਸੇ ਕਰਦ ੇਹਨ। ਇਸਦਾ 

ਅਰਥ ਇਹ ਹੋਿੇਗਾ ਖਕ ਤੁਹਾਨੰੂ ਆਿਣ ੇਆਿ ਇਹ ਕਰਨਾ ਯਾਦ ਨਹੀਂ ਰੱਿਣਾ ਿਏਗਾ। 

ਕੁਝ ਉਿਕਰਣਾਂ ਅਤੇ ਸਾਫੱਟਿੇਅਰ ਨੰੂ ਹੱਥੀਂ ਅਿਡਟੇ ਕਰਨ ਦੀ ਼ਿਰਰੂਤ ਹੁੰ ਦੀ ਹੈ। ਤਹੁਾਨੰੂ ਤੁਹਾਡ ੇਫਨੋ ਜਾਂ ਕੰਖਿਉਟਰ ‘ਤ ੇ

ਖਰਮਾਈਡਂਰ ਖਮਲ ਸਕਦੇ ਹਨ। ਅੱਿਡੇਟ ਕਰਨਾ ਤਹੁਾਨੰੂ ਆਨਲਾਈਨ ਉੱਤ ੇਸਰੱੁਖਿਅਤ ਰੱਿਣ ਖਿੱਚ ਸਹਾਇਤਾ ਕਰੇਗਾ।   

ਆਟੋਮੈਸਟਿ ਅੱਪਡੇਟਾਂ ਸਿਵੇਂ ਚਾਲ ੂਿਰੀਏ  
 
ਿਤਾ ਕਰ ੋਹਠੇਖਲਆ ਂਲਈ ਆਟੋਮਖੈਟਕ ਅੱਿਡੇਟਾਂ ਖਕਿੇਂ ਚਾਲੂ ਕਰਨੀਆਂ ਹਨ: 

 

• ਐਿੱਿਲ - ਮੈਿੱਕ 

• ਐਿੱਿਲ – ਆਈਫੋਨ ਅਤੇ ਆਈਿਡੈ 

• ਮਾਈਕਰੋਸਾਫੱਟ ਖਿਨਡੋ਼ਿ 10 – ਅੱਿਡੇਟ ਲਈ ਖਿਨਡੋ਼ਿ 10 ਲੱਭ ੋ

• ਖਿਨਡ਼ੋਿ 7 ਹਣੁ ਸਮਰਖਥਤ ਨਹੀਂ ਹ।ੈ ਤੁਹਾਨੰੂ ਖਿਨਡੋ਼ਿ 10 ‘ਤੇ ਅਿਗਰਡੇ ਕਰਨਾ ਚਾਹੀਦਾ ਹ ੈ 
• ਐਡਂਰਾਇਡ ਸਮਾਰਟਫਨੋ ਅਤੇ ਟੈਬਲਟਾਂ 
• ਐਡਂਰਾਇਡ ਐਿੱਿਸ 

 
ਪਰਸ਼ਨ: ਕੰਿਨੀਆ ਂਆਿਣ ੇਸਾਫੱਟਿਅੇਰ ਖਿੱਚ ਕਮ਼ਿਰੋੀਆ ਂਨੰੂ ਖਕਿੇਂ ਠੀਕ ਕਰਦੀਆ ਂਹਨ? 

 

• ਿੱਟੀ  
• ਟਾਕੀ (ਿਚੈ) 

• ਮੁਰੰਮਤ 

 
ਉੱਤਰ: ਜਦੋਂ ਇੱਕ ਕੰਿਨੀ ਨੰੂ ਆਿਣੇ ਸਾਫੱਟਿੇਅਰ ਖਿੱਚ ਕਮ਼ਿੋਰੀਆ ਂਲੱਭਦੀਆ ਂਹਨ, ਉਹ ਇਸਨੰੂ ਠੀਕ ਕਰਨ ਲਈ ਇੱਕ 

‘ਟਾਕੀ’ (ਿਚੈ) ਜਾਰੀ ਕਰਦੀ ਹ।ੈ ਇਹ ਤੁਹਾਡੀ ਜਾਣਕਾਰੀ ਨੰੂ ਸਰੱੁਖਿਅਤ ਕਰਣ ਖਿੱਚ ਸਹਾਇਤਾ ਕਰਦਾ ਹ।ੈ   

 

ਦੱਸ ੇਗਏ ਸਾਰ ੇਖਲੰਕਾਂ ਤੱਕ ਨੈਸ਼ਨਲ ਸਾਈਬਰ ਖਸਕਯੋਖਰਟੀ ਸੇਂਟਰ ਦੀ ਿੈਬਸਾਈਟ  

https://www.ncsc.gov.uk/cyberaware/ ‘ਤ ੇ ਜਾ ਕੇ ਿਹੁੰ ਖਚਆ ਜਾ ਸਕਦਾ ਹ।ੈ 

 

[End Community Language Document 6] 

https://myaccount.google.com/signinoptions/two-step-verification/enroll-welcome
https://www.linkedin.com/help/linkedin/answer/544/turn-two-step-verification-on-and-off
https://youtu.be/zD-CNuMxn5Q
https://youtu.be/zD-CNuMxn5Q
https://help.instagram.com/1124604297705184?hl=en-GB
https://www.facebook.com/help/148233965247823?hl=en-GB
https://www.ncsc.gov.uk/cyberaware/
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ਸਿਸਰਆ 6 – ਆਪਣਾ ਡਟੇਾ ਬੈਿਅੱਪ ਿਰੋ  
 
ਬੈਕਅੱਿ ਕਰਨ ਦਾ ਅਰਥ ਹ ੈਤਹੁਾਡੀ ਜਾਣਕਾਰੀ ਦੀ ਇੱਕ ਕਾਿੀ ਬਣਾਉਣਾ ਅਤੇ ਖਕਸ ੇਹਰੋ ਉਿਕਰਣ ਜਾਂ ਆਨਲਾਈਨ 

ਕਲਾਉਡ ਸਟੋਰਜੇ ‘ਤੇ ਇਸਨੰੂ ਸਰੱੁਖਿਅਤ ਕਰਨਾ।   

ਖਨਯਮਤ ਤਰੌ 'ਤ ੇਬੈਕਅੱਿ ਕਰਣ ਦਾ ਅਰਥ ਹ ੈਖਕ ਤੁਹਾਡੇ ਕੋਲ ਹਮਸੇਾ ਤੁਹਾਡੀ ਜਾਣਕਾਰੀ ਦਾ ਨਿਾਂ ਸੰਸਕਰਣ ਸੰਭਾਖਲਆ 

ਰਹੇਗਾ। ਜ ੇਤਹੁਾਡਾ ਡੇਟਾ ਗੰੁਮ ਜਾਂਦਾ ਹੈ ਜਾਂ ਚਰੋੀ ਹ ੋਜਾਂਦਾ ਹੈ ਤਾਂ ਇਹ ਤਹੁਾਨੰੂ ਜਲਦੀ ਮੁੜ ਿਰਾਿਤ ਕਰਨ ਖਿੱਚ ਸਹਾਇਤਾ 

ਕਰੇਗਾ। 
ਤੁਸੀਂ ਆਟੋਮਖੈਟਕ ਬੈਕਅੱਿ ਿੀ ਚਾਲੂ ਕਰ ਸਕਦ ੇਹੋ। ਇਹ ਤੁਹਾਡੇ ਿੱਲੋਂ ਯਾਦ ਕਰਨ ਦੀ ਲੋੜ ਦ ੇਬਗੈਰ ਖਨਯਖਮਤ ਤੌਰ ਤ ੇਤੁਹਾਡੀ 

ਜਾਣਕਾਰੀ ਨੰੂ ਕਲਾਉਡ ਸਟਰੋੇਜ ਖਿੱਚ ਸੇਿ ਕਰੇਗਾ।  

ਜ ੇਤਸੁੀਂ ਆਿਣੀ ਜਾਣਕਾਰੀ ਨੰੂ ਇੱਕ USB ਸਖਟੱਕ ਜਾਂ ਬਾਹਰੀ ਹਾਰਡ ਡਰਾਈਿ ‘ਤ ੇਬੈਕਅੱਿ ਕਰਦ ੇਹੋ, ਤਾਂ ਇਸਨੰੂ ਆਿਣ ੇ

ਕੰਖਿਉਟਰ ਤੋਂ ਖਡਸਕਨੈਕਟ ਕਰ ੋਜਦੋਂ ਬੈਕਅੱਿ ਨਹੀਂ ਕੀਤਾ ਜਾ ਖਰਹਾ। 

ਿੀ ਤੁਹਾਨੰੂ ਪਤਾ ਸੀ? 

 
ਤੁਹਾਨੰੂ ਆਿਣ ੇਉਿਕਰਣ ਨੰੂ ਅੱਿਡਟੇ ਕਰਨ ਤੋਂ ਿਖਹਲਾਂ ਹਮਸੇਾਂ ਆਿਣੇ ਡੇਟਾ ਦਾ ਬੈਕਅੱਿ ਕਰਨਾ 

ਚਾਹੀਦਾ ਹ।ੈ ਇਹ ਇਸ ਲਈ ਹ ੈਖਕਉਂਖਕ ਅੱਿਡੇਟਾਂ ਕਈ ਿਾਰ ਫਾਈਲਾਂ ਨੰੂ ਹਟਾ ਜਾਂ ਬਦਲ ਸਕਦੀਆ ਂ

ਹਨ। 
ਆਟੋਮੈਸਟਿ ਬੈਿਅੱਪ ਸਿਵੇਂ ਚਾਲੂ ਿਰੀਏ 

 
ਹੇਠਖਲਆਂ ਲਈ ਆਟਮੋੈਖਟਕ ਬੈਕਅੱਿ ਖਕਿੇਂ ਚਾਲ ੂਕਰੀਏ: 

 

• ਐਿੱਿਲ – ਮੈਿੱਕ। 
• ਐਿੱਿਲ – ਆਈਫੋਨ ਅਤੇ ਆਈਿਡੈ। 
• ਐਡਂਰਾਇਡ। 
• ਮਾਈਕਰੋਸਾਫੱਟ ਖਿਨਡੋ਼ਿ 10 ਅਤ ੇਖਿਨਡੋ਼ਿ 8 ਿਨ ਡਰਾਇਿ। 

 

ਇਿੱਲੇ ਵਪਾਰੀਆਂ ਅਤੇ ਛੋਟੇ ਿਾਰੋਬਾਰਾਂ ਲਈ ਬਿੈਅੱਪ ਬਾਰ ੇਸਲਾਹ  
 

ਤੁਹਾਡ ੇਡੇਟਾ ਨੰੂ ਬਕੈਅੱਿ ਕਰਨ ਦਾ ਅਰਥ ਇਹ ਹੋਿੇਗਾ ਖਕ ਜ ੇਕੋਈ ਸਾਈਬਰ ਘਟਨਾ ਿਾਿਰਦੀ ਹ ੈਤਾਂ ਤਹੁਾਡਾ ਕਾਰੋਬਾਰ ਚਲਣਾ 

ਜਾਰੀ ਰਖਹ ਸਕਦਾ ਹ।ੈ 

ਆਿਣ ੇਕਾਰਬੋਾਰ ਲਈ ਸਭ ਤੋਂ ਮਹੱਤਿਿਰੂਣ ਡੇਟਾ ਦੀ ਿਛਾਣ ਕਰਕ ੇਸੁਰਆੂਤ ਕਰੋ। ਇਹ ਖਿੱਤੀ, ਇਕਰਾਰਨਾਮਾ, ਗਾਹਕ, 

ਜਾਂ ਸਿਲਾਇਰ ਦੀ ਜਾਣਕਾਰੀ ਹ ੋਸਕਦੀ ਹ।ੈ ਇਹ ਸੁਖਨਸਖਚਤ ਕਰ ੋਖਕ ਇਸਦਾ ਖਨਯਖਮਤ ਰਿੂ ਖਿੱਚ ਬਕੈਅੱਿ ਕੀਤਾ ਜਾਂਦਾ 

ਹ।ੈ 

https://support.apple.com/en-gb/HT204204%22/t%20%22_blank
https://www.ncsc.gov.uk/cyberaware/
https://support.google.com/android/answer/7680439?hl=en-GB
https://support.google.com/googleplay/answer/113412


ਤੁਹਾਨੰੂ ਇਹ ਿੀ ਿਤਾ ਹੋਣਾ ਚਾਹੀਦਾ ਹੈ ਖਕ ਡੇਟਾ ਗੰੁਮਣ ਦੀ ਸਖਥਤੀ ਖਿੱਚ ਬੈਕਅਿ ਨੰੂ ਖਕਿੇਂ ਬਹਾਲ ਕਰਨਾ ਹੈ।   
 

ਿਾਧ ੂਜਾਣਕਾਰੀ ਲਈ, ਨੈਸ਼ਨਲ ਸਾਈਬਰ ਖਸਕਯੋਖਰਟੀ ਸੇਂਟਰ ਦੀ ਸਮਾਲ ਖਬ਼ਿਨਸ ਗਾਈਡ ਦੇਿ।ੋ 
 
 

ਦੱਸ ੇਗਏ ਸਾਰ ੇਖਲੰਕਾਂ ਤੱਕ ਨੈਸ਼ਨਲ ਸਾਈਬਰ ਖਸਕਯੋਖਰਟੀ ਸੇਂਟਰ ਦੀ ਿੈਬਸਾਈਟ  

https://www.ncsc.gov.uk/cyberaware/ ‘ਤ ੇ ਜਾ ਕੇ ਿਹੁੰ ਖਚਆ ਜਾ ਸਕਦਾ ਹ।ੈ 
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https://www.ncsc.gov.uk/collection/small-business-guide
https://support.google.com/android/answer/2819582

