[FRONTCOVER]

[Start Community Language Document 1]

Cyber aware

(Constientizarea cibernetica)

Centrul National de Securitate Cibernetica — editia pentru formate alternative.

Acest continut a fost produs de catre Lead Scotland impreuna cu partenerii sai Si

cu finantare din partea Unitatii de Rezilientd Cibernetica a Guvernului Scotian.

Prezentul ghid are la baza continutul disponibil pe site-ul web al

Centrului National de Securitate Cibernetica.
Informatiile au fost impartite in 7 documente in limbi comunitare care sunt:

e Prezentul document, care include o Introducere si o prezentare a 6 Masuri
pe care le puteti lua pentru a imbunatati securitatea dumneavoastra online.

e Documente individuale detaliate pentru cele 6 Masuri pe care le puteti lua.

e Toate link-urile mentionate pot fi accesate vizitadnd site-ul web al Centrului
National de Securitate Cibernetica la adresa

https://www.ncsc.gov.uk/cyberaware/.


https://www.ncsc.gov.uk/cyberaware/

6 modalitati de a imbunatati securitatea online
Datorita Coronavirusului, oamenii petrec anul acesta mai mult timp online.

Acest lucru inseamna mai multe oportunitati pentru hackeri de a realiza atacuri

cibernetice. Deseori realizeaza acest lucru prin vizarea oamenilor si afacerilor folosind:

e E-mail-uri si camere web.

¢ Malware—este un software care va poate deteriora dispozitivul sau care poate
lasa hackerul sa patrunda in dispozitiv.

Daca hackerii intra in dispozitivul sau conturile dumneavoastra, vor putea avea acces

la banii dvs., la informatiile personale sau la informatii privind afacerea dvs.

Puteti imbunatati securitatea dvs. cibernetica ludnd 6 masuri:
Masura 1 —Folositi o parola puternica, separata, pentru e-mail.

Masura 2 —Creati parole puternice folosind 3 cuvinte la
intamplare.

Masura 3 —Salvati parola in browserul dvs.

Masura 4 —Porniti autentificarea cu doi factori (2FA).
Masura 5 —Actualizati-va dispozitivele.

Masura 6 —Faceti o copie de rezerva a datelor.
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MASURA 1 - Folositi o parola puternica, separata, pentru

email

Daca un hacker intra in email-ul dumneavoastra, va poate reseta celelalte parole de

conturi si poate accesa informatii salvate cu privire la dvs. sau la afacerea dvs.

Parola de email trebuie sa fie puternica si diferitd de celelalte parole. Acest lucru va

Tngreuna spargerea sau ghicirea ei.

Folosirea a trei cuvinte la intAmplare este o metoda buna de a crea o parola
puternica, unica, pe care sa o tineti minte. Vom detalia acest lucru in urmatorul

document.

De asemenea, trebuie sa va protejati si celelalte conturi importante, precum cel

bancar sau de social media.

De ce este email-ul atat de important?

Email-ul este unul dintre conturile dvs. cele mai importante. Dar de ce le pasa

hackerilor de email-urile dumneavoastra?

Imaginati-va ca un hacker va intra in email

Acum poate accesa informatii pe care le-ati salvat cu privire la

dvs. sau la persoanele de contact si poate pretinde ca sunteti dvs.
Dar cel mai rau este ca va poate bloca accesul la conturile dvs. online.

Poate face acest lucru accesand oricare dintre conturile dvs. si folosind

caracteristica ,parola uitata”.

Se va trimite astfel un email cu un link pentru a va reseta
parola, iar hackerul il poate folosi pentru a va bloca accesul
la cont.

Odata ce a resetat o parola, poate continua sa reseteze parole si pentru celelalte

conturi.



Prin urmare, cum va puteti proteja email-ul si cum puteti tine hackerii la distanta de

conturile online?

Folositi o parola puternica pentru email si asigurati-va ca este diferita de toate

celelalte parole pe care le folositi.

Asta inseamna ca daca cineva va sparge parola de la un alt cont, nu o va putea folosi
pentru a intra in email.

Tineti minte, email-ul dvs. este unul dintre conturile dvs. cele mai importante.
Asigurati-va ca este in siguranta.

Cum sa va schimbati parola de email
Cum sa va schimbati parola de la:

e Gmall.

e Yahoo!.

e Outlook.

e BT.

e AOL Mail.

Daca email-ul dvs. nu este mentionat aici, cautati online sfaturi de la furnizorul dvs.

cu privire la modul in care va puteti schimbati parola de email.

Sfaturi privind parolele pentru comerciantii unici si micile afaceri

Daca sunteti proprietar de afacere, conturile dvs. pot include informatii sensibile cu

privire la clientii, afacerea si finantele dvs.

in cazul in care conturile dvs. nu sunt in siguranta, afacerea poate fi expusa riscului
unui atac cibernetic. Acest lucru va poate pune afacerea in pericol juridic sau financiar

si in pericolul de a incalca Regulamentul General privind Protectia Datelor (GDPR).

Daca afacerea dvs. are angajati, asigurati-va ca nu stocheaza parolele langa
dispozitivele lor si ca acele dispozitive sunt blocate sau oprite atunci cand nu sunt
folosite.

Pentru mai multe informatii, consultati Centrul National de Securitate Cibernetica,
Small Business Guide (Ghidul micilor afaceri).

Toaste link-urile mentionate pot fi accesate vizitadnd site-ul web al Centrului National
de Securitate Cibernetica la adresa https://www.ncsc.gov.uk/cyberaware/


https://support.google.com/accounts/answer/41078
https://help.yahoo.com/kb/account/reset-yahoo-password-sln27051.html
https://support.microsoft.com/en-gb/office/change-your-password-in-outlook-com-2138d690-811c-4545-b2f3-e4dbe80c9735?ui=en-us&amp;rs=en-gb&amp;ad=gb
https://www.bt.com/help/email/manage-email-account/i-need-to-change-or-reset-my-bt-email-password
https://help.aol.co.uk/articles/account-management-managing-your-aol-password
https://www.ncsc.gov.uk/collection/small-business-guide
https://www.ncsc.gov.uk/cyberaware/
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MASURA 2 Creati parole puternice folosind trei cuvinte la
intamplare

Atunci cand folositi parole puternice pentru conturile importante, poate fi dificil sa vi

le amintiti pe toate.

O metoda buna de a crea parole puternice, memorabile, este de a folosi trei cuvinte la
intamplare.

Nu folositi cuvinte care pot fi ghicite (precum numele animalului dvs. de
companie). La nevoie, puteti include numere si simboluri. De exemplu:

RedPantsTree4! (RosuPantaloniCopac4!)

Salvarea parolelor in browserul dvs. va va ajuta sa le gestionati; vom detalia acest

lucru Tn documentul urmator.

Testati-va cunostintele pentru a crea parole puternice

Puteti ghici care dintre urmatoarele parole nu apare in topul 100.000 cele mai

compromise parole?

e arsenal22

e 1v&upjw3nt

e pP@55wO0rd

e RedPantsTree
e Victoria!

0 2011977

Raspunsul este RedPantsTree.
Hackerii distribuie online liste care contin milioane de parole compromise.

3 cuvinte la intdmplare este o metoda mai usoara de a crea parole noi care sunt mai

probabile de a fi unice si mai putin probabile de a fi ghicite.

Toate link-urile mentionate pot fi accesate prin vizitarea site-ul web al Centrului

National de Securitate Cibernetica la adresa https://www.ncsc.gov.uk/cyberaware/.


https://www.ncsc.gov.uk/cyberaware/
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MASURA 3 Salvati-va parolele in browser

Salvarea parolelor in browser inseamna sa permiteti browserului dvs. web

(precum Chrome, Safari sau Edge) sa va memoreze parolele.
Acest lucru va poate ajuta sa:

e V& asigurati ca nu va pierdeti sau uitati parolele.

e Va poate proteja impotriva unor delicte cibernetice precum site-urile web false.
Este mai sigur decét sa folositi parole slabe sau aceeasi parola in mai multe locuri.

Asigurati-va ca va protejati parolele salvate in caz ca va pierdeti dispozitivul sau este
furat.

Cum sa va protejati parolele salvate

Cineva care are acces la dispozitivul dvs. poate folosi parolele dvs. salvate pentru a

va accesa conturile.

Acest tip de delict cibernetic este mai putin obisnuit decat atacurile de la distanta prin

intermediul internetului, unde parolele sunt sparte folosind un software specific.

Pentru a va asigura ca sunteti protejati, trebuie sa:

e Opriti sau sa va blocati dispozitivul atunci cand nu il folositi.

o Folositi o parola puternica pentru a va proteja dispozitivul.

e Porniti autentificarea cu doi factori pentru toate dispozitivele si conturile dvs.
e Porniti biometria (recunoasterea prin identificare faciala sau amprenta), in

cazul in care dispozitivul dvs. accepta acest lucru.

De asemenea, ar trebui sa faceti o copie de rezerva a datelor in mod regulat.
Acest lucru va va ajuta sa recuperati informatiile importante daca va pierdeti

dispozitivul sau daca este furat.



Cum sa va salvati parolele in browser

Aflati cum sa va salvati parolele in:

e Google Chrome.
¢ Microsoft Edge.
e Firefox.

e Safari.
Stiati ca?

Va puteti accesa parolele salvate de pe orice dispozitiv in care sunteti conectati la

acelasi browser.


https://support.google.com/chrome/answer/95606?co=GENIE.Platform%3DDesktop&amp;hl=en&amp;oco=1
https://support.microsoft.com/en-us/microsoft-edge/save-or-forget-passwords-in-microsoft-edge-b4beecb0-f2a8-1ca0-f26f-9ec247a3f336
https://support.mozilla.org/en-US/kb/password-manager-remember-delete-edit-logins#w_make-firefox-remember-usernames-and-passwords
https://support.apple.com/en-gb/guide/mac-help/mchlf375f392/mac

Adaugati protectie suplimentara

Odata ce ati setat parole puternice, separate (Masurile 1 - 3) pentru toate
dispozitivele si serviciile, mai sunt si alte lucruri pe care le puteti face pentru a

reduce riscul de a fi piratat (Masurile 4 - 6).

Toate link-urile pot fi accesate vizitand site-ul web al Centrului National de

Securitate Cibernetica la adresa https://www.ncsc.gov.uk/cyberaware/
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MASURA 4 Porniti autentificarea cu doi factori (2FA)

Autentificarea cu doi factori (2FA) impiedica hackerii sa intre in conturile voastre,

chiar daca au parola dvs.

Anumite software-uri de banking online folosesc 2FA in mod automat. Fac acest
lucru solicitand mai multe informatii pentru a va verifica identitatea, cum ar fi un cod

trimis catre telefonul dvs.

Cum sa porniti autentificarea cu doi factori (2FA)

Veti avea nevoie sa porniti manual autentificarea 2FA pentru majoritatea conturilor
dvs. Nu toate conturile pun la dispozitie 2FA. Software-urile de banking online

folosesc 2FA Tn mod automat.

2FA mai este cunoscuta si ca verificarea in doi pasi sau autentificarea cu factori
multipli.

VIDEO: Cum functioneaza 2FA
Accesul la video-ul How 2FA works este disponibil pe YouTube.

Porniti 2FA pentru email

e Gmail.

e Yahoo.
e Outlook.
e AOL.

Porniti 2FA pentru social media

e |nstagram.
e Facebook .
e Twitter.

e Linkedin.

Toate linkurile mentionate pot fi accesate vizitand site-ul web al Centrului National

de Securitate Cibernetica la adresa https://www.ncsc.gov.uk/cyberaware/.


https://youtu.be/zD-CNuMxn5Q
https://myaccount.google.com/signinoptions/two-step-verification/enroll-welcome?pli=1
https://help.yahoo.com/kb/add-two-step-verification-extra-security-sln5013.html
https://support.microsoft.com/en-us/account-billing/how-to-use-two-step-verification-with-your-microsoft-account-c7910146-672f-01e9-50a0-93b4585e7eb4
https://help.aol.com/articles/2-step-verification-stronger-than-your-password-alone?guccounter=1
https://help.instagram.com/1124604297705184
https://www.facebook.com/help/148233965247823
https://help.twitter.com/en/managing-your-account/two-factor-authentication
https://www.linkedin.com/help/linkedin/answer/544/turn-two-step-verification-on-and-off?lang=en
https://www.ncsc.gov.uk/cyberaware/
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MASURA 5: Actualizati-va dispozitivele

Software-urile, aplicatiile si sistemele de operare expirate au puncte slabe. Acest

lucru le face mai usor de piratat.

Companiile remediaza punctele slabe prin lansarea de actualizari. Atunci cand va

actualizati dispozitivele si software-urile, tineti la distanta hackerii.

Porniti actualizarile automate pentru dispozitivele si software-urile dvs. care le ofera.

Asta inseamna ca nu trebuie sa va amintiti sa o faceti dvs.

Unele dispozitive si software-uri trebuie sa fie actualizate manual. Puteti primi
memento-uri pe telefon sau calculator. Nu le ignorati. Actualizarea va va ajuta sa

le pastrati in siguranta in mediul online.

Cum sa porniti actualizarile automate
Aflati cum sa porniti actualizarile automate pentru:

e Apple - Mac

e Apple - iPhone siiPad

e Microsoft Windows 10. — Cautati actualizarile pentru Windows 10

e Windows 7 nu mai este acceptat. Ar trebui sa faceti upgrade la Windows 10
e Android smartphones si tablete

e Android apps

Intrebare: Cum remediaza companiile punctele slabe in software-ul lor?

e Bandaj
e Patch
e Reparatie

Raspuns: Atunci cand o companie gaseste un punct slab in software-ul sau,
lanseaza un 'patch’ pentru a-I remedia. Acest lucru ajuta la pastrarea informatiilor in

siguranta.

Toate linkurile mentionate pot fi accesate vizitand site-ul web al Centrului National

de Securitate Cibernetica la adresa https://www.ncsc.gov.uk/cyberaware/.
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https://support.apple.com/en-gb/HT202180
https://support.apple.com/en-gb/HT204204%22/t%20%22_blank
https://computing.which.co.uk/hc/en-gb/articles/360009159719-How-to-upgrade-from-Windows-7-to-Windows-10-for-free
https://support.google.com/android/answer/7680439?hl=en-GB
https://support.google.com/googleplay/answer/113412?hl=en-GB
https://www.ncsc.gov.uk/cyberaware/
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MASURA 6 — Faceti copie de rezerva a datelor

Copia de rezerva inseamna sa creati o copie a informatiilor dvs. si sa o salvati pe

un alt dispozitiv sau pe spatiul de stocare cloud online.

Creand cu regularitate copii de rezerva inseamna ca veti avea mereu o versiune
recenta a informatiilor salvate. Acest lucru va ajuta sa recuperati rapid datele

pierdute sau furate.

De asemenea, puteti porni realizarea automata a copiei de rezerva. Va va salva cu

regularitate informatiile in stocarea cloud, fara sa fiti nevoiti sa tineti minte.

Daca faceti copii de rezerva pe un stick USB sau un hard drive extern, deconectati-I

de la calculator atunci cand nu faceti copii de rezerva.

Stiati ca?

Trebuie sa creati mereu copii de rezerva ale datelor inainte de
actualizarea dispozitivului. Explicatia este ca uneori actualizarile pot

sa inlature sau sa modifice fisiere.

Cum sa porniti realizarea automata a copiei de rezerva
Cum sa porniti realizarea automata a copiei de rezerva pentru:

e Apple — Mac.
e Apple - iPhone siiPad.
e Android.

e Microsoft Windows 10 si Windows 8 OneDrive.

Sfaturi cu privire la copiile de rezerva pentru comerciantii unici si
micile afaceri

Realizarea de copii de rezerva ale datelor inseamna ca afacerea dvs. poate

continua sa functioneze daca are loc un incident cibernetic.

Incepeti prin identificarea datelor care sunt cele mai importante pentru afacerea
dvs. Ele pot fi financiare, contractuale, legate de clienti sau furnizori. Asigurati-va ca
le faceti cu regularitate copii de rezerva.

Trebuie, de asemenea, sa stiti cum sa restabiliti o copie de rezerva in eventualitatea
pierderii datelor.


https://support.apple.com/en-gb/mac-backup
https://support.apple.com/en-gb/HT203977
https://support.google.com/android/answer/2819582?hl=en-GB
https://support.microsoft.com/en-us/office/turn-on-onedrive-backup-4e44ceab-bcdf-4d17-9ae0-6f00f6080adb

Pentru mai multe informatii, accesati Centrul National de Securitate Cibernetica Small
Business Guide (Ghidul micilor afaceri)

Toate linkurile mentionate pot fi accesate vizitdnd site-ul web al Centrului National

de Securitate Cibernetica la adresa https://www.ncsc.gov.uk/cyberaware/
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