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网络安全意识 
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国家网络安全中心替代格式版本。 

 
本内容由苏格兰领导组织（Lead Scotland）与合作伙伴共同制作，并由苏格兰政府

网络适应性部门（Scottish Government Cyber Resilience Unit）拨款。 

本指南根据国家网络安全中心网站上的内容编写。 

所含信息分为 7 个社区语言文档，分别是： 

• 本文档，包括简介并概述您可以采取的用于提高在线安全性的 6 项措施。 

• 然后，关于您可以采取的 6 项措施，分别有单独的详细文档。 

• 在国家网络安全中心网站 https://www.ncsc.gov.uk/cyberaware/上，可访问

提到的所有链接。 

https://www.ncsc.gov.uk/cyberaware/home#action-1
https://www.ncsc.gov.uk/cyberaware/


提升您的在线安全性的 6 种方法 
 
由于新冠疫情，今年人们花费了更多时间上网。 

 

这意味着，黑客有更多机会进行网络攻击。他们通常会使用以下方法对人们和企业进行

攻击： 

• 电子邮件和网站骗局。 

• 恶意软件 – 这是指可能会损坏您的设备或让黑客进入的软件。 

 

如果黑客进入您的设备或帐户，他们就可以获取您的资金、您的个人信息，或有关您业

务的信息。 

 

您可以采取以下六项措施来提高网络安全性： 

措施 1 - 为您的电子邮箱使用一个单独的强密码。  

措施 2 - 使用 3 个随机词创建强密码。 

措施 3 - 将密码保存在您的浏览器中。  

措施 4 - 开启双因素认证（简称 2FA）。  

措施 5 - 更新您的设备。 

措施 6 - 备份您的数据。 
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措施 1：为您的电子邮箱使用一个单独的强密码 

如果黑客入侵了您的电子邮箱，他们可以重置您的其他帐户密码，并访问您已保存

的关于您或您的业务的信息。 

您的电子邮箱应该采用不容易猜到的密码，并且应与所有其他密码不同。这将使它

更难被破解或猜到。 

使用三个随机词是一个好方法，可创建安全而独特的密码让您记住。我们将在下一

个文档中更详细地介绍这一点。 

您还应该保护自己的其他重要帐户，例如银行或社交媒体。 

为什么电子邮箱如此重要？ 
 

电子邮箱是您最重要的帐户之一。但是，为什么黑客会关心您的电子邮箱？ 

想象一下，如果黑客进入了您的电子邮箱。 

他们现在可以访问您保存的有关您自己的信息， 

或冒充您与他人联系。 

但最糟糕的是，他们可以让您无法登入自己的任何在线帐户。 

他们只要前往您的任何帐户，并使用“忘记密码”功能来做到这一点。 

这会发送一封电子邮件，其中包含用于重置您密码的链接， 

黑客可以使用该链接将您封锁在您的帐户之外。 

一旦他们重置了一个密码，他们就可以继续为您的其他帐户重置密码。



那么，您如何能保护您的电子邮箱，并帮助防止黑客进入您的所有在线帐户？ 

为您的电子邮箱使用一个强密码，并确保电子邮箱密码与您使用的所有其他密码都不相

同。 

这意味着，如果有人破解了您另一个账户的密码，他们将无法使用该密码进入您的电子

邮箱。 

请记住，您的电子邮箱是您最重要的帐户之一。请确保它的安全。 

 

 

如何更改您的电子邮箱密码 
 

如何更改以下网站的邮箱密码： 

 

• Gmail. 

• Yahoo!. 

• Outlook. 

• BT. 

• AOL Mail. 

 

如果此处未列出您的电子邮箱，您应在线搜索提供商的建议，以了解如何更改您的电

子邮箱密码。 

 

针对个体商户和小型企业的密码建议 
 

如果您是企业主，则您的帐户可能会包含有关您的客户、企业或财务的敏感信息。 

如果您的帐户不安全，则您的业务可能存在更容易遭受网络攻击的风险。这可能会

使您的业务面临法律或财务风险，并有违反《通用数据保护条例》（简称 GDPR）

的风险。 

如果您的公司有员工，您应确保他们不要将密码存储在设备附近，并且在不使用设

备时将其锁定或关闭。 

欲了解更多信息，请参阅国家网络安全中心的《小型企业指南》（Small Business 

Guide）。 

https://support.google.com/accounts/answer/41078
https://help.yahoo.com/kb/account/reset-yahoo-password-sln27051.html
https://support.microsoft.com/en-gb/office/change-your-password-in-outlook-com-2138d690-811c-4545-b2f3-e4dbe80c9735?ui=en-us&amp;rs=en-gb&amp;ad=gb
https://www.bt.com/help/email/manage-email-account/i-need-to-change-or-reset-my-bt-email-password
https://help.aol.co.uk/articles/account-management-managing-your-aol-password
https://www.ncsc.gov.uk/collection/small-business-guide
https://www.ncsc.gov.uk/collection/small-business-guide
https://www.ncsc.gov.uk/collection/small-business-guide
https://www.ncsc.gov.uk/collection/small-business-guide


在国家网络安全中心网站 https://www.ncsc.gov.uk/cyberaware/上，可访问提到的

所有链接。 

https://www.ncsc.gov.uk/cyberaware/
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措施 2：使用三个随机词创建强密码。 

当您在多个重要帐户中使用不同的密码时，可能很难记住所有密码。 

使用三个随机词是创建容易记住的强密码的好方法。 

请勿使用容易猜到的词（例如您宠物的名字）。如果需要，可以包含数字和符号。

例如：RedPantsTree4! 

将密码保存在浏览器中将有助于您进行管理，我们将在下一个文档中对此进行详细

介绍。 

 

测试您对于创建强密码的知识 
 

在这些密码中，您能猜出有哪些没有出现在最易被破解的前 10 万个密码中吗？ 

• arsenal22 

• 1v&upjw3nt 

• p@55w0rd 

• RedPantsTree 

• Victoria! 

• 2011977 

 

答案是 RedPantsTree。 

 

黑客们会分享包含数百万个已泄露的密码的在线列表。 

 

3个随机词可以简便地创建新密码，该密码更有可能只为您所知，并且不太可能被猜

中。 

在国家网络安全中心网站 https://www.ncsc.gov.uk/cyberaware/上，可访问提到的所

有链接。

https://www.ncsc.gov.uk/cyberaware/


[End Community Language Document 3] 

[Start Community Language Document 4] 

措施 3：将密码保存在您的浏览器中 

 
在浏览器中保存您的密码是指让您的网络浏览器（例如 Chrome、Safari 或 Edge）

记住您的密码。 

 

这可以有助于： 

• 确保您不会丢失或忘记您的密码。 

• 保护您免受某些网络犯罪的侵害，例如假冒网站。 

 

相比使用弱密码或在多个地方使用相同的密码，在浏览器中保存密码更安全。 

请确保保护好您已保存的密码，以防万一您的设备遗失或被盗。 

 
 

 

如何保护您已保存的密码 
 

可以访问您的设备的人可能也可以使用您保存的密码来访问您的帐户。 

与通过特定软件破解密码的互联网远程攻击相比，这种网络犯罪要普遍得多。 

 
 

为了确保您受到保护，您应该： 

 

• 在不使用设备时将其关闭或锁定。 

• 使用强密码保护您的设备。 

• 对所有设备和帐户启用双因素认证。 

• 如果您的设备支持，则开启生物特征识别（脸部识别或指纹识别）。 

您还应该定期备份您的数据。如果设备遗失或被盗，这将帮助您恢复重要信息。 



如何在浏览器中保存您的密码 

了解如何在以下浏览器中保存您的密码： 

• Google Chrome. 

• Microsoft Edge. 

• Firefox. 

• Safari. 

 

您知道吗？ 
 

您可以从任何使用同一浏览器登录的设备访问您已保存的密码。

https://support.google.com/chrome/answer/95606?co=GENIE.Platform%3DDesktop&amp;hl=en&amp;oco=1
https://support.microsoft.com/en-us/microsoft-edge/save-or-forget-passwords-in-microsoft-edge-b4beecb0-f2a8-1ca0-f26f-9ec247a3f336
https://support.mozilla.org/en-US/kb/password-manager-remember-delete-edit-logins#w_make-firefox-remember-usernames-and-passwords
https://support.apple.com/en-gb/guide/mac-help/mchlf375f392/mac


增加额外的保护 
 

一旦您已为所有设备和服务设置了单独的强密码后（措施 1 到 3），您可以采取其他

措施来降低被黑客入侵的风险（措施 4 到 6）。 

在国家网络安全中心网站 https://www.ncsc.gov.uk/cyberaware/上，可访问提到的所

有链接。 
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措施 4：开启双因素认证（简称 2FA） 

 

双因素认证（2FA）有助于阻止黑客进入您的帐户，即使他们已经获得您的密码。 

某些网上银行会自动使用 2FA。它通过询问更多信息来证明您的身份，例如，将验

证码发送到您的手机。 

如何开启双因素认证（2FA） 
 

对于您的大多数帐户而言，您将需要手动开启 2FA。并非所有帐户都提供 2FA。网

上银行会自动使用 2FA。 

2FA也称为两步验证，或多因素认证。 

 

视频：2FA 的工作原理 
 

在 YouTube上可以观看有关 2FA 的工作原理的视频。 

 

为电子邮箱开启 2FA 
 

• Gmail. 

• Yahoo. 

• Outlook. 

• AOL. 

 

为社交媒体开启 2FA 

 

• Instagram. 

• Facebook . 

• Twitter. 

• LinkedIn. 
 

在国家网络安全中心网站 https://www.ncsc.gov.uk/cyberaware/上，可访问提到的所

有链接。

https://youtu.be/zD-CNuMxn5Q
https://youtu.be/zD-CNuMxn5Q
https://myaccount.google.com/signinoptions/two-step-verification/enroll-welcome?pli=1
https://help.yahoo.com/kb/add-two-step-verification-extra-security-sln5013.html
https://support.microsoft.com/en-us/account-billing/how-to-use-two-step-verification-with-your-microsoft-account-c7910146-672f-01e9-50a0-93b4585e7eb4
https://help.aol.com/articles/2-step-verification-stronger-than-your-password-alone?guccounter=1
https://help.instagram.com/1124604297705184
https://www.facebook.com/help/148233965247823
https://help.twitter.com/en/managing-your-account/two-factor-authentication
https://www.linkedin.com/help/linkedin/answer/544/turn-two-step-verification-on-and-off?lang=en
https://www.ncsc.gov.uk/cyberaware/
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措施 5：更新您的设备 
 

过时的软件、应用程序和操作系统都存在缺陷。这使它们更容易被黑客入侵。 

公司通过发布更新来修复这些缺陷。当您更新设备和软件时，这有助于防止黑客入

侵。 

在您的设备和提供更新的软件中开启自动更新。这意味着您不必记住手动更新。 

某些设备和软件需要手动更新。您可能会在手机或电脑上收到提醒。不要忽略这些提

醒。更新将有助于确保您上网时的安全。 

 

如何开启自动更新 

 

了解如何在以下系统中开启自动更新： 

 

• Apple - Mac 

• Apple - iPhone 和 iPad 

• Microsoft Windows 10. – 在 Windows 10 中搜索更新 

• Windows 7 不再受支持。您应该升级到 Windows 10。 

• 安卓智能手机和平板电脑 

• 安卓 app 应用 

 

问：公司如何解决他们软件中的缺陷？ 

 

• 绷带 

• 补丁 

• 修复 

 

答：当某个公司发现他们软件中的缺陷时，会发布一个“补丁”进行修复。这有助于确保

您的信息安全。 

在国家网络安全中心网站 https://www.ncsc.gov.uk/cyberaware/上，可访问提到的所

有链接。

https://support.apple.com/en-gb/HT202180
https://support.apple.com/en-gb/HT204204%22/t%20%22_blank
https://computing.which.co.uk/hc/en-gb/articles/360009159719-How-to-upgrade-from-Windows-7-to-Windows-10-for-free
https://computing.which.co.uk/hc/en-gb/articles/360009159719-How-to-upgrade-from-Windows-7-to-Windows-10-for-free
https://support.google.com/android/answer/7680439?hl=en-GB
https://support.google.com/googleplay/answer/113412?hl=en-GB
https://www.ncsc.gov.uk/cyberaware/
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措施 6：备份您的数据 
 

备份是指为您的信息创建一个副本，并将其保存到其他设备或在线存储到云存储中。 

定期备份意味着您将始终存有您的信息的最新版本。如果您的数据丢失或被盗，这将有

助于您更快地恢复。 

您也可以开启自动备份。这将定期将您的信息保存到云存储中，而您无需自己操作。 

如果您将信息备份到 USB 记忆棒或外接硬盘上，请在不进行备份时将其与电脑断开连

接。 

您知道吗？ 
 

在更新设备之前，您应该始终备份数据。 

这是因为更新有时可能会删除或更改文件。 

如何开启自动备份 
 

如何在以下系统中开启自动备份： 

 

• Apple – Mac. 

• Apple - iPhone 和 iPad. 

• 安卓 

• Microsoft Windows 10 和 Windows 8 OneDrive. 

 
 

为个体商户和小型企业提供的备份建议 
 

备份数据意味着，如果的确发生网络攻击事件，您的企业仍能继续运营。 

首先找出对您的业务最重要的那些数据。这可能是财务、合同、客户或供应商信

息。确保对其定期备份。 

您还应该知道在数据丢失的情况下如何还原备份。 

 

欲了解更多信息，请参阅国家网络安全中心的《小型企业指南》（Small Business 

Guide）。 

在国家网络安全中心网站 https://www.ncsc.gov.uk/cyberaware/上，可访问提到的所

https://support.apple.com/en-gb/mac-backup
https://support.apple.com/en-gb/HT203977
https://support.google.com/android/answer/2819582?hl=en-GB
https://support.microsoft.com/en-us/office/turn-on-onedrive-backup-4e44ceab-bcdf-4d17-9ae0-6f00f6080adb
https://www.ncsc.gov.uk/collection/small-business-guide
https://www.ncsc.gov.uk/collection/small-business-guide
https://www.ncsc.gov.uk/collection/small-business-guide
https://www.ncsc.gov.uk/collection/small-business-guide
https://www.ncsc.gov.uk/cyberaware/


有链接。 
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